Panoptikon’un Elektronik Dirilisi:
Etik Bir Sorun Olarak isyeri izleme
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Oz: Calisanlarin verimliligini artirmak dstincesiyle giderek yayginlasan bir elektronik
izleme duinyasinda yasamaktayiz. Bu konudaki yasal diizenlemelerin eksikligi, izlemenin
is hayatindan 6zel hayata dogru kaymasina neden olmaktadir. Bu tur izlemelere sinir
getirmemek, orgutsel etkinlikte kayiplar meydana getirdigi gibi calisanlarin psikolojisi
Uzerinde de negatif etkiler ortaya ¢ikarmaktadir. Son yillarda teknolojik alanlarda mey-
dana gelen hizli degisimler, elektronik takip sistemlerinin maliyetlerini bluyuk oranda
dustrmus, bunun sonucu olarak da her gecen glin yeni elektronik izleme araclari ¢calisma
hayati icerisinde yer bulmaya baslamistir. Bu calismanin problemi, “Bir organizasyonda
etik bir sorun olusturmayacak sekilde dogru bir izleme nasil yapilir?” sorusuna yanit
verecek ¢6ztim yollarini ortaya koymaktir. Bu amacla kapsamli bir yazin taramasi ger-
ceklestirilmis ve bulgular tartisiilmistir. Gerekli olmadigi halde kurulan bir izleme sistemi,
hem isletme acisindan bir maliyet hem de calisanlara guivensizligin gostergesidir. Isyerinde
etik olmayan mahremiyet ihlallerinin 6nine gecebilmek icin cesitli uluslararasi érgutle-
rin belirledigi ilkeler dogrultusunda, izlemenin sinirlarinin acikca tim calisanlara beyan
edilmesi gerekmektedir.

Anahtar Kelimeler: Isyerinde Goézetleme, Panoptikon, Elektronik izleme, Calisan
Mahremiyeti, is Etigi.

Enformasyon teknolojilerinin gelisimi, ¢alisma bigimlerini ve is gucu
yapisini 6nemli 6l¢tide etkilemigtir. Tarihin hi¢bir doneminde ¢aliganlar,
bugunki kadar siki bir gézetim altinda tutulmamiglardir. Bu durum sana-
yi toplumundan enformasyon toplumuna déniisiimiin sonuglarindan biri-
sidir. Enformasyon toplumu, 2. Diinya Savas1 esnasinda askeri ve savunma
amaclariyla kullanilan bilisim teknolojilerinin 1970’lerde is diinyasina
girmesiyle organizasyon yapilarinda meydana getirdigi kokla degisimler
sonucunda dogmustur. 1980’lerden sonra bilginin stratejik bir rekabet
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unsuru haline déniigsmesiyle bilgi toplumuna déntstim hizlanmigtir. Bu
doniisimin meydana getirdigi yeni ekonomiye ait mamul ve hizmetler,
yonetim alaninda enformasyonun bilgiye déniismesini ve bilginin yoneti-
mini, islenmesini ve dagitimini 6n plana ¢ikarmigtir. Bilisim teknolojileri-
nin hizli geligimi is siireglerinin, 6rgiit yapilarinin, is giicti profilinin, tran
ve hizmetlerin yapisinda hizli degisiklikler yapilmasini zorunlu kilmigtar.
Bu agidan degerlendirildiginde yeni ekonomi mikro ve makro birimlerde
bir zihniyet ve anlayis degisikligini ifade etmektedir (Séylemez, 2001).
Castells’e (2005, s. 99) gore ise bu degisimin sonucu, enformasyona ve ag
orgutlenmesine dayanan kiresel bir ekonomidir. Yasanan bu doéntusim
orgitsel tasarimlar1 da etkilemistir. Dik ve sabit orgiit yapilar1 yerini
esnek orgutlere, stratejik ig birimleri ve trtnlere odaklanan perspektif
yerini IKY yeteneklerine odaklanan perspektife, pazarda kitlesel tiiketim
hedefi yerini nis tuketim tranlerine, kitlesel seri tiretim yerini bilisim tek-
nolojileriyle desteklenen esnek tiretime, sabit ve sinirli yetenekler gerekti-
ren isler yerini ¢ok yonli yetenekler gerektiren cesitli iglere birakmaktadir
(Erdemir, 2007, s. 74).

1990l yallarin 6zellikle ikinci yarisindan itibaren gelismis tlkelerde oldu-
gu gibi tlkemizde de bilgi toplumu olma yoniindeki faaliyetlerin arttig:
gorulmektedir. Bu déniisim stirecinde mahremiyetin korunmasina yénelik
tedbirler alinmadig takdirde siklikla etik ihlallerle kargilagilabilecegi de

gorulmektedir.

Calismanin amacy, isyerindeki izleme faaliyetlerinin yayginlagsmasinin ¢ali-
san mahremiyeti agisindan dogurdugu olumsuz sonuglarin etik agidan ne
gibi sorunlar olusturdugunun ortaya konmasidir. Caligmanin ilk blimun-
de konuya dair kavramsal bir ¢erceve olusturmak amaciyla izleme faaliyet-
lerinin ¢alisan mahremiyeti Gzerindeki olumsuz etkileri tizerinde durul-
mus, ardindan orgitsel agidan izleme faaliyetlerinin megruiyet kaynaklar
tartistlmigtir. Ikinci bélimde ise modern hayatin olusturdugu denetim
mekanizmasi Panoptikon metaforuyla agiklanarak is diinyasinda elektronik
olarak ayni anlayisin nasil yeniden yiikselise gectigi agiklanmaktadir. Sonug
bolumiinde organizasyonlarin ve yoneticilerin isyeri izlemede benimsemesi
gereken etik ilkeler tizerinde durularak, etik sorunlarin nasil engellenebile-
cegiyle ilgili genel bir degerlendirme yapilmaktadir.
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isyerinde Mahremiyetin Tiikenisi: Orgiitsel Gozetim

Mahremiyet, bireyin bagkalar: tarafindan ne él¢tde taninip bilindigi, bagka-
larinin fiziksel olarak bireye ne 6l¢iide ulasabilir oldugu, bireyin bagkalarinin
ilgisinin ve dikkatinin ne 6l¢iide nesnesi oldugu hususlariyla agiklanabilecek
bir kavramdir (Yiksel, 2009, s. 278). Organizasyon, ¢alisanlara yonelik temel
baz1 ahlaki sorumluluklar1 yerine getirmelidir. Bu sorumluluklarin baginda
caliganlarin fikirlerine, insanlik onuruna, 6zel yagamlarinin gizliligine sayg:
duymak gelmektedir (Bowie ve Duska, 1990, s. 86). Mahremiyet kavramu tg
farkl: dizlemde degerlendirilebilir. Birincisi, kisiyi ¢evreleyen yakin fiziksel
alani korumay: kapsayan mekansal mahremiyet; ikincisi, kisiyi haksiz muda-
halelere kars1 korumay: kapsayan bireysel mahremiyet ve tigiinciisii de kigisel
verilerin toplanma, saklanma, islenme ve dagitiminin nasil yapilacagini kap-
sayan bilgi mahremiyetidir (Eralp, 2013). Mahremiyet ¢aligma hayat1 iceri-
sinde degerlendirildiginde isgéren mahremiyeti ile ilgili tartigmalar genellikle
¢ ana baglk altinda toplanmaktadir. Birincisi, telefon ve bilgisayar gibi tek-
nolojik araglarin kullaniminin izlenmesidir. Tkincisi calisanlarin isyerindeki
davramglarinin veya performanslarinin kameralar aracihigiyla gozetlenme-
sidir. Uctincii baslik ise ¢alisanlara ait kisisel bilgilere sahip olan isletmelerin
bilgi giivenligini saglamalaridir (Erdemir ve Celiktas, 2006, s. 90).

Igili literatiir incelendiginde izleme ve gozetleme/gézetim kavramlarinin
farkli anlamlarda kullanildig1 goriilmektedir. Is diinyasinda artan yogun
rekabet, insanin kapasitesinden en tist dizeyde yararlanabilmek i¢in siki bir
gozetim altinda tutulmasini giindeme getirmektedir. {zleme (monitoring),
amaca bagl olmaksizin igyeri ve ¢alisanlarla ilgili olarak otomatik bir gekil-
de toplanan bilgileri ifade etmektedir. Diger yandan g6zetim (surveillance),
bir otoriteyle davranisi kontrol edilmek istenen kisi arasindaki iligki olarak
tanimlanirken daha dar kapsamhdir (Yilmaz, 2005, s. 3). Izleme, calisanla-
rin performanslarinin gesitli yazilim ve elektronik donanimlar vasitasiyla
incelenerek raporlama stirecini kapsar (Alder ve Ambrose, 2005). izleme,
amaca bagl olmaksizin ¢alisma hayatiyla ve isle ilgili olan enformasyonun
surekli ve diizenli olarak kayit altina alinmasidir (Botan, 1996, s. 294).
Izleme ve teknoloji arasinda siki bir iliski s6z konusudur. Teknolojinin,
calisanlar1 ne kadar gérunir kildigi, gézetim yapan otoriteyi ne kadar
gorunmez kildigi, ne kadar strekli ve ayrintili kayit tuttugu, veri analizine
ne kadar katk: sagladig: bu iligkinin ana bilesenleridir (Yilmaz, 2005, s. 3).

E-g6zetim teknolojisi ti¢ farkli alana odaklanmaktadir: Performansa odak-
lanarak bilgisayar veya telefon kullanma strelerini 6l¢gme gibi faydalar
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saglamakta; isgoren davramisina odaklanarak kaynak kullanimini élgme,
isgérenin konumunu takip etme gibi imkanlar sunmakta; isgéren karak-
teristiklerine odaklanarak ise calisan givenilirligi, saglik durumlar1 gibi
konularda bilgi vermektedir (Al-Rjoub, Zabian ve Qawasmeh, 2008, s. 190).
Isverenler, daha fazla kar diirtisii ile ¢alisanlarini elektronik takip altinda
tutmak istemektedirler. Ancak bu durum c¢aliganlarin mahremiyeti agisin-
dan olumsuz sonuglar dogurmaktadir. Ginimuzde is yerlerinde elektronik
izleme donanmimlarinin sundugu imkanlarla her sey kameralar araciligiyla
takip edilebilir, e-postalar kontrol altinda tutulabilir, sabit diskteki belgeler
ve ziyaret edilen siteler incelenebilir durumdadir. Akilli cep telefonlar: ve
bilgisayarlar yoluyla ¢alisanlar evdeyken bile isverenleriyle diizenli olarak
iletigim halindedirler. Amerika Birlesik Devletleri'nde yapilmis olan bir
aragtirma caligsanlarin %48’inin igverenlerin cep telefonlarini izlemesinden
rahatsiz olduklarini ortaya ¢ikarmigtir (Esen, 2005, s. 23). Ayrica is saatleri
disinda gerceklegtirilen bu izlemelerin 6zel hayata mudahale olarak algilan-
dig1 ve tepkilere sebep oldugu diger bagka arastirmalarin sonuglariyla da
desteklenmisgtir (Pearce ve Kuhn, 2003, s. 372).

Son zamanlarda yapilan aragtirmalar, calisanlar Gzerindeki gézetimin her
gecen gun artmakta oldugunu ortaya koymaktadir. Amerikan Yonetim Birligi
tarafindan yapilan bir aragtirmada bir yil i¢cinde ¢aliganlarinin telefonlarins,
e-postalarini, sesli postalarini ve bilgisayar kullanimlarini izleyen sirket-
lerin sayisinin %37'den %43%e gktig1 tespit edilmistir (Lyon, 2006, s. 84).
Amerika’da yapilan bir diger arastirma ise igletmelerin %45’inin, ¢alisanlarinin
her tiirlii elektronik haberlesmesini izledigini ortaya ¢ikarmigtir. Kullanilan
izleme yazilimlar1 ¢aliganlarin internet ge¢miglerini ve e-postalarinin her bir
kelimesini kayit altina almaktadir (Watson, 2001, s. 82).

Galisanlarin izlenmesi hususunda en fazla mahremiyeti tehdit eden arac
elbette ki video kameralardir. Baz1 kameralar otopark ve merdivenlerde
6zel hayata mudahale etmeden guvenligi saglarken isverenler, kamera-
lar1 ¢ogunlukla kabul edilemez alanlara da yerlestirmeye baglamislardir.
Mahremiyet ihlaline en u¢ 6rnek caliganlarin duglarda ve soyunma oda-
larinda da gozetlenmesidir. Bu gibi uygulamalarin igle uzaktan yakindan
ilgisi olmadig1 asikardir ve bu durum ¢ok net olarak tacizdir. Calisanlarin
bu gibi mahrem alanlarda son derece yiiksek bir gizlilik ve kigisel imtiyaz
gereksinimi vardir (National Workrights Institute, t.y., s. 17-18). Internet,
kameralar, dinleme cihazlar1 gibi araglarin sagladig: teknik imkanlar saye-
sinde denetim artik toplumsal alandan bireysel alanlarin en u¢ noktalarina
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kadar yayginlagmistir. Ornegin Ingiltere’de dért milyondan fazla kapah
devre kamera kayit halindedir ve bu say1 toplam niifusla kiyaslandiginda bu
her 15 kigiye bir kamera distiigint gostermektedir (Dolgun, 2008, s. 253).

Orgiitsel izlemenin yaninda bilgi islem calisanlar1 da kendi mesai arkadas-
larini bu sistemlerle takip edebilmektedir. Isverenler, bilgi islem ¢alisanla-
rina verilere erigim konusunda tam yetki tanimaktadir. Oysaki bu verilere
erisimin belirli resmi prosedurler cercevesinde gerceklesmesi gereklidir.
Tam bunlarin yaninda en 6nemli hususlardan birisi de ¢alisanlarin ne
zaman izlendikleri konusunda bilgi sahibi olamayiglaridir. Isverenler fir-
malarin her seyi izlemeye hakk: olduklarini ¢aligsanlarina bildirmektedirler.
Galisanlar takip altinda olanlarin e-postalar:i mi, web sayfalari mi, yoksa
sabit diskleri mi oldugunu maalesef bilememektedirler. Buna ilaveten
takibin stirekli mi, rastgele mi ya da ihtiya¢ duyuldugunda mi gerceklesiyor
oldugu da bilinmemektedir (National Workrights Institute, t.y., s. 3-4). Bu
kayit altina alma faaliyetlerinin ¢ercevesinin kayit altina alanlara bildiril-
mesi 6nemli bir husustur. Bu uygulamanin en giizel 6rnegi Liksemburg’da
Avrupa Komisyonunun Jean Monnet binasinda kisilerin gérebilecegi sekil-
de yapilan bilgilendirme levhasidir. Herkes tarafindan kolayca gorilebilen
bilgilendirmede, “binada bulunan kameralarin kaydettigi kigisel verilerin
yalnizca Avrupa Komisyonunun 2001/45 sayih tiiziigii uyarinca islenebile-
cegi ve bunun diginda kullanilmayacagi, bu verilerin sadece 30 giinliik siire
icin saklanacagi ve gerekiyorsa suglarin sorusturulmas: ve kovusturulma-
sina iligkin olarak adli mercilere iletilebilecegi” ifadesine yer verilmektedir.
Boylelikle kayit altina alinan verilerin bahsedilen amaglar diginda kullanila-
mayacaginin givencesi verilmektedir (Civelek, 2011, s. 42).

Isverenlerin ¢ogu, calisanlar isletmenin kaynaklarini kullandiklarindan
onlar izlemeyi kendilerinin bir hakki olarak gérebilmektedir. Calisanlar ise
izleme sonucunda asagilandiklari ve kii¢itk digurildikleri hissine kapil-
maktadirlar (Ariss, 2002, s. 555). Elektronik izlemenin ig yerlerinde agir1
strese, i memnuniyetinin digmesine, kalitenin azalmasina sebep oldugu
iddia edilmektedir (Watson, 2001, s. 82). Calisanlar izlenmeyi 6zel hayat-
larina mudahale olarak gérmekte, bu uygulamanin etik olmadigini dasun-
mekte ve yasal olmadigina inanmaktadirlar (Lease ve Gordon, 2005, s. 4).

Massachusetts Coalition on New Office Technology tarafindan gergekles-
tirilen ve 49 igletmeden 700 ¢alisanin katildig: bir aragtirmaya gore kati-
lanlarin %81’i gézetlenmenin iglerini daha stresli bir hile getirdigini ifade
etmistir. Benzer bir sonug, Amerika'da is saglig: ve gtvenligi ulusal enstiti-
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stt NIOSH tarafindan da elde edilerek dogrulanmistir. Bu arastirmaya gore
daha ¢ok izlemeye maruz kalan ¢alisanlarin, izlenmeyen ¢aliganlara oranla
yiksek derecede depresyon, gerilim ve kizginlik yasadig: tespit edilmistir
(Yilmaz, 2005, s. 33 ).

Ulkemizde de bilgisayar ve internet kullanimi hizla artmaktadir. Tiirkiye
Istatistik Kurumu (TUIK, 2012a) Hanehalk: Bilisim Teknolojileri Kullanim
Arastirmas1 sonuglarina gore Tiirkiye genelinde hanelerin %47,2’si evden
internete erigim imkanina sahiptir. 2012 yili Ocak ayinda 10 ve daha fazla
calisani olan girisimlerin %92,5’inin internet erisimine sahip oldugu gorul-
mektedir. Internet erisim orani, 250 ve iizeri calisani olan girisimlerde %99,6
iken, 50-249 calisani olan girisimlerde %98,1, 10-49 ¢alisan: olan girigimler-
de ise %91,2dir (Tirkiye Istatistik Kurumu [TUIK], 2012b). Caliganlarin
cogu evlerinde ve is yerlerinde internet erisimine sahip olduklarindan bilgi-
sayar uzerinde yaptiklar: isleri hem evlerinden hem de is yerlerinden takip
etme gansina sahiptirler. Bu yeni esnek ¢alisma bi¢imi, kisisel iletisimde de
ev ve is ayrimini ortadan kaldirarak kisisel iletisimin de ¢alisma hayat1 ice-
risinde gerceklesmesini saglamaktadir. Bu kogullarda faaliyetlerini siirdiiren
calisan, mesai saatleri diginda igyeriyle ilgili telefon, e-posta vb. gérugmeler
yaptigindan isyerinde kisisel iletigimi i¢in zaman ayirmasini normal kargila-
maktadir. Boyle bir durumda ¢aligan takip sistemleri, diizenli olarak kigisel
iletisimi de kayit altina almaktadir. Ogle arasinda isyerinin kendisine verdigi
tablet bilgisayarindan esine romantik bir evlilik y1l dénima mesaji atan bir
calisanin bu 6zel bilgileri de takip sistemlerine takilabilmektedir.

Turkiye’de yapilan bir aragtirmaya gore ¢alisanlarin biiytk kismi yénetimin
is yerlerini izlemeye hakki oldugunu ve isyeri izlemenin ¢alisan verimli-
liginin artmasi, isyerinde hirsizlik ve suiistimal olaylarinin azalmasi gibi
olumlu sonuglar1 olabilecegini diisiinmektedirler. Buna karsin izlemenin
calisanlarin mahremiyetine zarar verebilecegi, moral motivasyonunu boza-
rak verimliligi diigiirebilecegi ve ¢alisma barigini olumsuz etkileyebilecegi
de ortaya ¢tkmistir (Erdemir ve Kog, 2006, s. 559-560). Calisanlara yonelik
izleme faaliyetlerine iligkin Tirkiye'deki mevcut durumu tespit etmeyi
amaglayan bir bagka aragtirmada ise internet, telefon, bilgisayar ve sohbet
programlarinin denetlenmesinin en sik bagvurulan izleme faaliyetleri oldu-
gu tespit edilmistir. Bununla birlikte, masa ve ofislerin aranmasi, iggéren
takibine y6nelik parmak izi, retina taramasi, ¢aliganlara ait e-postalarin ve
kamerali cep telefonlarinin denetlenmesi gibi yontemlerin ise en az kargila-
silan yontemler oldugu bulgusuna ulagilmigtir (Erdemir, 2008).
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Calisanlan izlemenin Mesruiyet Kaynagi: Uretkenlik ve Verimlilik

Sennett’e (1992, s. 57) goére toplumu olusturan her bireyin otoriteye ihti-
yaci vardir. Enformasyon toplumunun esnek ¢alisma bigimleri “otoritesiz
iktidar”lar dogurmaktadir. Yeni kapitalizm, ¢alisma zamaninin 6rgiitlen-
mesinin yeni bicimlerini gelistirmistir. Bireysel 6zgurlik vurgusunun éne
¢ikarilmasi, esnek emek piyasasinda degisime agiklik ve kosullara ayak
uydurabilmek savi, aslinda birey tzerindeki denetimin kuvvetlendirilme-
sini saglamaktadir. Burokratik rutine karsi bagkaldiri ve esneklik arayisi,
calisanlar: 6zguirlestirmek yerine onlar icin yeni iktidar ve kontrol meka-
nizmalar1 iiretmektedir. Ornegin esnek zaman kavrami, aslinda ¢alisani
organizasyona timiiyle esir etmektedir. Esnek zamanli ¢aligma tiirlerinden
biri olan evden caligma, isverenler icin bir kaygi kaynagidir. Isverenler, cali-
sanlar tuzerindeki kontroli kaybetme korkusuna kapilmakta ve evde cali-
sanlarin bu 6zgirlugu istismar edeceklerini diigiinmektedirler. Bu nedenle
de isletmede olmayan kigiler tzerinde siki bir denetim mekanizmasi kur-
mak istemektedirler. Bu denetim mekanizmasin saglayabilmek i¢in bazi
yoneticiler, caliganlarinin igletmeyi dizenli olarak telefonla aramasini ister,
bazilar1 da ¢aliganini intranet tizerinden takip ederek e-postalarini denet-
menlere kontrol ettirirler (Sennett, 2002, s. 48-61).

Orgiitler giiclerini caydiricilik, kosullandiricilik ve 6diillendiricilik fonksi-
yonlarindan saglamaktadirlar. Berle ve Means’e (1991) gére enformasyon
toplumunda 6rgutlerin iktidar kaynag: olmasinin nedeni, yénetimin gtca-
niin miulkiyet sahiplerinden yoneticilere devredilmis olmasidir. Bu iki bilim
adami, Amerika'da sirket yoneticilerinin girket sermayesinde kiigiik bir
hisseleri olmasina ragmen, sirketin karar mekanizmalarinda buyuk yetkile-
rinin olmasini incelemiglerdir (Galbraith, 2004). Modern sirket yoneticileri
buginiin giicli stniflaridir. Russell (1990, s. 45) da buyiik orgitlerin gelis-
mesiyle “yonetici iktidar1” denilen yeni tip bir iktidar sahibi birey imaji olus-
tugunu séylemektedir. Orgiitler caydiricilik, kosullandiricilik ve édillendi-
ricilik fonksiyonlarini pekistirmek amaciyla elektronik izleme sistemlerini
etkin olarak kullanmakta ve ortiik bir sermaye ve miilkiyet egemenligine
zemin hazirlamaktadirlar.

Enformasyon teknolojilerinin gelismesine bagl olarak elektronik izleme
sistemlerinin kullanimi da yayginlagmus, bilgi tizerindeki denetim artmais-
tir. Sanayi sonrasi toplum tipi olarak da nitelendirilen bu dénemde bilgi,
iktidarin ayrilmaz bir parcas: ve “lretimin esas gicd” olmustur (Lyotard,
1990, s. 11-12). Modernizmin en énemli hedeflerinden biri ilerlemedir. Bu
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dogrultuda 6rgut icindeki butiin unsurlar 6nceden belirlenmis amaglar dog-
rultusunda seferber edilmelidir (Erdemir, 2007, s. 82). Calisanlarin verimli-
ligini denetleme tzerine kurulan izleme sistemleri organizasyon agisindan
bakildiginda, bilgi teknolojilerinin igle ilgili olmasini saglamak, elektronik
e-postalarin ya da internet kullaniminin igyeri politikasina uygun olmasini
saglamak, calisanlara yonelik psikolojik siddet, hirsizlik ve taciz olaylarim
belirleyebilmek, ticari sirlarin ve 6zel bilgilerin disariya sizmasini engelle-
mek, kot niyetli kisilerin isverenin bilgisayar sistemine girmesini engelle-
mek, bilgisayar aginin asir1 yiikklenmesini engellemek, mahkemeye intikal
etmis davalarda igverene savunma hazirlamasina dair kaynak saglamak,
mugteri standartlarini izlemek gibi amaglar tagimaktadirlar (Grey-Noble,
2008, s. 3; Lasprogata, King ve Pillay, 2004, s. 2-3).

[zlemenin calisanlar acisindan olumlu oldugunu iddia edenlerin baslica
argiimani, ¢alisanlarin performanslarina dair geri beslemenin ve bilgi topla-
manin objektif verilere dayandirilmasidir. Bu gekilde elde edilecek verilerle
degerlendirmeler siirekli ve tarafsiz olacak, bu sayede de ¢alisanlar kendi-
lerini gelistirme imkani elde edilecektir. Elektronik izleme sistemlerinin
kullanimuyla, bireysel performansa iligkin farkindaligin artmasinin yaninda
degerlendirme belirsizligi nedeniyle olusan gerilimin de azalacag ifade edil-
mektedir (Yilmaz, 2005). Izleme sayesinde ¢alisanlar, bir kaydin dinlenmesi
veya izlenmesi yoluyla tam olarak neyin yanls ya da eksik yapildigini gore-
bilmektedirler. Bununla birlikte belirlenen objektif kurallar ve standartlar
dogrultusunda performanslarini kendi kendilerine de belirleyebilmektedir-
ler (Yilmaz, 2005, s. 3).

Yeni kapitalist dénemde, bir yandan insan “en degerli sermaye” olarak
degerlendirilmekte bir yandan da klasik donemdeki gibi, makinelerin cansiz
zihniyle birlikte ayni sisteme dahil edilerek ¢alisma hayatinda bir robota
(cyborg) donustiriilmekte, ayni anda sermaye, mal ve emek héline dénus-
tirillerek tiim buttnlugtyle tretim araci haline getirilmektedir. Ustelik
bu sistem i¢inde bireyin tretimin bir parcasi olmamasi durumunda redde-
dilmesi, diglanmasi ve var olmayan bir sey muamelesi gérmesi ka¢inilmaz
hale gelmektedir (Gorz, 2001, s. 16). Foucault (2007) bu hususu agiklarken
“mumkiin oldugunca verimli bir tretimle birlikte; isboliimiinde kimilerinin
su igi, kimilerinin bu isi yapmasina ihtiya¢ oldugunda, halkin direnis hare-
ketlerinin, ataletin ya da isyanin, dogmakta olan tim bu kapitalist duzeni
alttist etmesinden korkuldugunda, o zaman, her bireyin somut ve kesin
gozetlenmesi gerekli oldu” demektedir.
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Daha fazla treten daha fazla degerlidir anlayisiyla ¢alisanlar, bir tretim ve
verimlilik baskis1 altinda tutulmaktadir. Kiiresel rekabet kogullari altinda
varhigini siirdiirme telag: i¢inde olan orgiitler ise verimliligi ve uretkenli-
gi denetim altinda tutmak istemektedirler. Bu anlayis elektronik izleme
sistemlerini igveren goézinde megrulagtiran en 6nemli argimandir. Son
zamanlarda Apple’r dinyanin en degerli sirketi yapan iPhone’u ureten
Foxconn'un fabrikalar: isyanlar ve intiharlar ile anilmaya baglanmigtir. Cin
Emek Biulteni isimli yayin organinda ¢alisan G. Crothall durumu analiz
ederken “Isciler adaletsizlige kars cikiyor ve haklarini ariyorlar ama siirekli
iiretim baskisi altindalar” (“Foxconn kilidi vurdu,” 2012) ifadesi performans
baskisinin ¢alisanlari nasil etkiledigini agiklamaktadir. Bu durum Maier’in
(2006, s. 31) ifade ettigi uizere is diinyasinda oynanan buyiik oyunda, asil
oyuncunun firma oldugunu géstermektedir. Béyle bir sistemde ¢aliganlar
sadece bir piyon gorevi tstlenirler. Firmalar isgorenlere is vermekle onla-
ra ¢ok buyuk bir litufta bulundugu inancindadirlar. Eger caliganlar kibar
ve itaatkar davranir, rahatsiz etmemek icin seslerini yiikseltmezlerse is
giivenceleri vardir. Isgérenlerden beklenen sey is performanslarinin yiiksek
olmasi ve sessizce ay sonunda maaglarini almalaridir.

Whalen ve Gates (2010, s. 14-22) ozellikle hem ise almadan énce hem ig
gorme sirasinda yogun bir sekilde izlemeye tabi tutulan sekiz Amerikali
bilgi sektérii ¢alisaniyla miilakata dayali olarak gerceklestirdikleri nitel
calismalarinda ig yerlerinde goniilli izlemenin (voluntary monitoring)
pozitif boyutlar: tizerinde durmaktadirlar. Bu ¢alisma sonucunda ¢alisan-
larin izlenmesinin dort faydas: tespit edilmigtir: Kigisel givenlik, hatalar
yakalama veya ikinci bir ¢ift goze sahip olma, is birligini basitlestirme ve
denetim kayitlar1 ve stregleri. Ayrica ig tatmininde artis ve kariyerin agik
bir sekilde belirlenmesi de ikincil faydalar olarak belirlenmistir. Farlee’in
(2010, s. 204-206) calisanlarin izlenmesi sirasinda elde edilen bilgilerin ifsa
edilmesi ve gizlenmesi konusunda bir model gelistirdikleri caligmalarinda
bilgilerin gizlenmesinin risk paylasma ve ifsa edilmesinin ise karar alma
konusunda faydalari oldugundan s6z edilmektedir. Bu ¢aligmada ifsa edilen
bilgilerin iiretim sisteminden ziyade izleme sistemi ile ilgili oldugu; ifsa
edilen bilginin ¢aligan faaliyetleri ile ¢iktilar arasindaki iligkiye bir etkisi
olmadigi durumda ifsa etmenin tercih edilebilecegi 6ne strtlmektedir.
Smith ve Tabak (2009, s. 46) e-mail izleme sistemleri tasariminda 6rgiitsel
cevre, teknoloji, yap1 ve kaltiir faktérlerinin dikkate alinmas: gerektigini
ifade etmektedirler. Yazarlar “given”in yuksek performansh ¢aligma ortam-
larinin merkezinde yer aldigini, gizliligin de gtiven iceren iligkiler kurmak
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icin gerekli bilesen oldugunu 6ne strmektedir. Yoneticilerin bir yandan
sirketlerini korurken, diger yandan yetenekli is giiciinin kaotik ve yaratial
katkilarin1 almak konusunda fayda-maliyet analizi yapmalar1 gerektigini
vurgulamaktadirlar.

Isgorenlerin organizasyon icerisinde zamanlarini nasil harcadiklari, verim-
lilige ne olctide katki sagladiklari, organizasyona ait teknoloji ve araglar
ne amacla kullandiklarini takip etmek i¢in izleme sistemleri etkin bir arag
olarak kullanilmaktadir. izlemeye yonelik tiim faaliyetler ¢alisma hayatinda
personelin gi¢lendirilmesi, yetki devri, takim ¢aligmasi ya da bilginin pay-
lagiminin 6zendirilmesi gibi yaklagimlarla celismektedir (Tafti, Mithas ve
Krishnan, 2007). Al-Rjoub ve arkadasglar1 (2008, s. 194), ¢alisanlar acisin-
dan elektronik izlemeyi ele aldiklar1 calismalarinda Urdiin'de 6zel ve kamu
universitelerinde ve bankalarinda bir anket gerceklestirmiglerdir. Bu anket
sonucunda c¢aliganlarin elektronik olarak izlendikleri zaman is ve davra-
niglarini iyilestirdikleri tespit edilmistir. Ancak ¢aliganlar bunun 6rgitin
yararina oldugunu belirterek izlenmek istemediklerini ifade etmislerdir.
Orgiitiin verimliligini arttirmanin kendilerinin degil, yéneticinin rolii oldu-
gunu ifade eden katilimcilarin %64’ kisisel nedenlerle internette dolastik-
larini kabul etmekte ve bu kisilerin %97’si de bu durumun verimlilik tize-
rinde etkili olmadigini iddia etmektedirler. Ornegin Kanada'da ¢alisanlar
haftada iki saatlerini kisisel nedenlerden 6tiirii internette gecirmektedirler.

Amerikali Arthur Miller'in yazdig1 Saticimn Oliimii adh oyun, érgiitlerin
kendi ¢alisanlarim titketip somirmesini, ihtiya¢ duydugu seyi alip kullan-
diktan sonra geri kalani bir tarafa atmasini anlatmaktadir. Elbette istisnalar
vardir ama 6rgitin her kademesindeki bir¢ok isgéren ve yonetici, sagliginin
ve kisisel hayatinin, modern 6rgiitlerce kurban edildigi bir durumla kars:
karsiya kalmaktadir. Oyundaki kahramanin hikéyesi, sonucu bakimindan
agir1 bir 6rnek olmakla birlikte, 6zt bakimindan durum béyle degildir.
Gunumiiz dinyasinda bireyler ve hatta bir biitin olarak topluluklar, hizmet
ettikleri 6rgiitler artik kendilerine ihtiya¢ duymadig: zaman, bir tarafa atil-
ma gercegiyle ytuzlesmektedirler.

Uretkenlik ve verimlilik baskisi isletmelerin caliganlarini is ahlakina uygun
hareket edip etmedikleri konusunda kontrol mekanizmasi kurmay: zorun-
luluk haline getirmektedir. G6zetlemeyi megrulagtirmak i¢in kullanilan
orgitlerin kar giiddusti ve buna baglh olarak da gerceklegen tiretim baskisinin
yaninda bir diger neden de isgorenlerin is yerlerine ait kaynaklar: kullanir-
ken yasalara veya etik ilkelere aykir1 olabilecek davranislar: gerceklestire-
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bilmeleridir. Yapilan arastirmalarda calisanlarin isletmeye ait yazilimlar:
evde de kullanmak i¢in kopyaladigi, isletmenin sagladig: internet imkanim
ozel igleri ya da eglence i¢in kullandigy, isletmeye veya diger ¢aliganlara ait
bilgisayarlardan yetkileri olmadig1 halde dosyalar aldig, pornografik siteler-
de vakit gecirdigi, isletmeye ait ara¢ ve imkanlar1 6rgiitsel amaglar diginda
kullandiklari, isyerine ait ya da is arkadaslarina ait verilere zarar verdigi,
bazi caliganlarin hatalarinin gizlendigi ya da sugun bagkalarina ytklendigi,
isin standart siiresinin veya molalarin gereksiz yere uzatildigi durumlar
tespit edilmistir (Erdemir ve Celiktas, 2006, s. 91; Tirkiye Gen¢ Is Adamlar
Dernegi [TUGIAD], 1992, s. 48). Elbette ki organizasyon i¢erisinde tim bu
sayilanlara eklenebilecek bir¢ok ahlak dis1 davraniglar s6z konusu olabilir.
Tam bu davraniglardan dogacak olumsuz sonuglarin igletmenin uretkenli-
gini ve verimliligini distirmemesi istegi, etkin bir izleme sistemini giindeme
getirmektedir.

Panoptikon’un Elektronik Dirilisi

[letisimin gozetlenmesi ve kontrolii uluslararas: alanda ézellikle istihbarat
saglamak amaciyla ¢esitli nedenlerle yapilabilmektedir. Butiin diinyada uydu
tabanli iletisimi izleyen bes devletin (ABD, Ingiltere, Kanada, Avustralya ve
Yeni Zelanda) gizli servislerinin ortaklaga kurduklari ECHELON (Buyuk
Kulak) sistemi olduguna dair bir komplo teorisi mevcuttur. Iddialara gore
bu sistem telefon gérugmeleri, faks, telsiz, internet, elektronik posta trafi-
gi dahil olmak tzere tim iletigim ara¢larini diinya ¢apinda dinlemekte ve
kaydetmektedir (Beceni, 2004, s. 14). Bu tur iddialar Foucault’'nun iktidar
kavraminin anlagilmasinda ekonomiyi merkeze almak yerine iktidar gig
iligkilerinin bir yansimas: olarak goéren yaklagimini desteklemektedir. Bu
yaklagima gore iktidar, temelde bireyleri, gruplar1 ve smiflari bask: altina
alan, onlara hareket alani birakmayan, kontrol altinda tutan bir mekanizma
olarak kargimiza ¢ikar (Foucault, 2004, s. 31). Ancak Foucault (2004, s. 47)
i¢cin iktidarin anlagilmasinda, bilgilerin tretimini, yayilimini, dagitimin
gerceklestiren, onlar1 kaydeden ve dolagima sokan bilgi aygitlarinin ince-
lenmesi, iktidarin sahip oldugu ideolojinin analiz edilmesinden ¢ok daha
onemlidir. Foucault’ya gore, iktidar herhangi bir kurumla veya aygitla bir
goriilemez. Tktidarin nereden kaynaklandigina odaklanmak bizi sonu gel-
mez tartismalara gotirir. Tktidarn etki etme tarzlaria ve bundan ne bek-
ledigine yogunlasmak gerekir (Foucault, 2000, s. 308). Foucault’ya gore ikti-
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dar yoneten-yonetilen rollerinden ziyade, belli bir tarihsel dénem icerisinde
ortaya cikan cesitli kapatma kurumlarina dayanmaktadir. Tktidar: monarsi
kaynakli analiz etmek kolayci bir yaklagimdir. Boyle bir agiklamaya bagvu-
rurken bir hitkimdarin insanlarin 6zel yagsamlarina biitiniiyle miiddahale
edemeyecegini gozden kagirmamak gerekir. Asil tizerinde durulmas: gere-
ken sey, iktidarin goriuniir olmasi, izleme faaliyetlerinde bulunmas: degil,
hedefini gorintr ve izlenebilir kilmasidir (Rouse, 1994, s. 95). Bu agidan
bakildiginda elektronik izleme sistemleri hedefini siirekli olarak géruniir
ve izlenilir kilmaktadir. Enformasyon toplumundaki iktidarin ge¢misteki
iktidarlar gibi insanlar1 kapali mekanlara hapsetmesi s6z konusu degildir.
Sanal mekéanlar, insanlar: her an gérunur ve izlenir kilmaktadir.

G. Morgan (1998, s. 383), yonetimsel stirecleri ¢esitli metaforlar kullana-
rak agiklamigtir. Ona gore orgiitler, toplumsal olarak kurulan gergeklikler
olmalarina ragmen, kurgulayanlarinin tzerinde bir 6l¢iide denetim kurma
olanagi saglayan bir varlik ve giic haline déniismektedir. Orgiitleri, ruhlarin
hapishanesi olarak agikladigi metafor, érgitlerin sonugta bilingli ve biling
dis1 siireglerin urini oldugunu ve insanlarin ise bu siireclerden kaynak-
lanan imge, fikir, diisiince ve eylemlerin tutsag: olabilecegini ifade etmek-
tedir. Bu metafor orgiite bagkalarina zarar verme pahasina olsa da belirli
¢ikarlar gézeten bir tahakkiim araci olarak bakmaktadar.

Allen, Coopman, Hart ve Walker (2007, s. 174), érgiitsel izlemenin yaygin
ve ketum karakterini ortaya koymak i¢in pek ¢ok yazarin Panoptikon meta-
forunu kullandigini ifade etmektedir. Bentham (1995, s. 34) 1785 yilinda
kurguladigi Panoptikon tasarimiyla, iflah olmaz kigileri cezalandirmak,
masum insanlar1 gozetim altina almak, siphelileri hapsetmek, igsizleri
calistirmak icin miiebbet hapislerin, cezaevi até6lyelerinin, imalathanelerin,
timarhanelerin, hastanelerin ya da okullarin daha etkin ve verimli ¢calisaca-
gin1 iddia etmistir. Panoptikon kelimesi “g6rilen her alan -all seeing place”
anlamina gelmektedir. Panoptikon; bitini (pan-) gozlemlemek (-opticon)
anlamina gelen bu tasarim birka¢ katlik tek odali hiicrelerden olusan bir
halka tizerine kurulmustur. Her hiicre bu halkanin i¢ kismina dogru agiktir
ve halkanin dis cephesindeki duvarda birer pencere vardir. Halkanin orta-
sinda mahktmlardan tamamen saklanmis konumdaki gézlemcilerin kaldig:
bir gozetleme kulesi yer almaktadir (Yilmaz, 2005, s. 14). Panoptikon’un
temelinde yatan ilke, tek odali hiicrenin i¢cindeki mahktma, saklanacak
hicbir yer birakmamasi, buna kargilik dis cephedeki duvarin penceresinden
gelen dis 15191n kuledeki nobetgilere mahpusun her hareketinin gélgesini
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izleme olanagini saglamasidir. Bentham’a gére, gozlemlenen her yanlis
davraniginin ceza getirecegini bilen, ama davraniglarinin aslinda ne zaman
gozlemlendigini bilmeyen mahktmun, aklin1 bagina alarak her zaman izle-
niyormus¢asina davranmaktan bagka secenegi yoktur. Béylece mahkam dig
baskilar sonucunda 6z denetim saglayacak, kendi hareketlerini kollamak
durumunda kalacaktir.

Aslinda Panoptikon, bir hapishaneden o6te, bir goézetim sistemidir ve
Foucault bu mimari yapiyr modern gozetleme toplumunun bir metaforu
olarak kullanmistir. Foucault’ya gore iktidar, insanlar1 6zgiirlestirme yanil-
samasiyla tahakkim altina alir ve inga eder. Bu, iktidarin hilesidir, gercekte
her yeri ¢cok daha fazla kaplar ve sinsi bir sekilde isler (Aktasg, 2012, s. 62-63).
Otoriteyi temsil edenlere elestirel bir yaklasimda bulunan Bakunin’e gore,
insan sirtstniin ayricalikh gardiyanlar: olan yoneticiler gicli, erdemli
adanmigliklari ve her seyi bilen kafa yapilariyla, onlar1 kendi yararina gtide-
rek bu tiir sistemleri icat ederler (2000, s. 114). Kontrol akillica ve kurnaz-
ca, mahkamlarin siirekli gériinmeyen bir goz tarafindan izlendigi duygusu
tarafindan saglanmaktadir. Saklanacak hig bir yer olmadig gibi bu sistemde
ozel alan da bulunmamaktadir. izlendigini veya izlenmedigini bilmedigi
halde itaat mahkamun tek rasyonel secenegidir.

Bentham’'in Panoptikon plani asimetrik gézetim felsefesini ifade etmek-
tedir. Asimetrik gozetimde kisi ne zaman gozetlendigini bilmemektedir.
Bireyler tek basinadir, tamamen yalmzlastirilmis ve strekli gorilebilir
durumdadir. Gorillmeden gézetim altinda tutmaya olanak veren bu diizen-
leme, siirekli gormeye ve hemen tanimaya imkan saglayan bir mekan tasa-
rimidir. Klasik hapishanelerde hiicrelerin ti¢ ana fonksiyonu vardir. Bunlar;
kapatmak, 1siktan yoksun birakmak ve saklamaktir. Panoptikon tasarimin-
da bunlardan yalnizca kapatma fonksiyonu korunmakta, diger ikisi ise kal-
dirilmaktadir. Tam 151k ve bir gézetmen bakigi altinda olma, aslinda gizle-
yen karanliktan daha fazla yakalayicidir. Gérunirluk bir tuzaktir (Foucault,
2005, s. 251). Elektronik izleme sistemleri bir nevi Panoptikon anlayisinin
sanal simulasyonudur. Tum video kayitlari, elektronik izler, GPS sinyalleri,
ses kayitlar1 gindelik hayatimizda en kugtk bir karanlik noktaya izin ver-
meyerek elektronik bir hapishane ortami saglamaktadir.

Siki kontrol ve izleme, ilk kez sistematik olarak Fordist dénemde Taylor'un
bilimsel yonetim ilkeleriyle kendini géstermistir. Klasik yonetim anlayigi-
nin hakim oldugu dénemlerde Fayol da benzer bi¢cimde tiretimin verimli-
liginin goézetim ve denetimle arttirilabilecegini vurguluyordu. Taylorizm
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ve Fordizm emegi, emek suireciyle denetlemenin en keskin stratejileridir
(Munck, 1995, s. 218). Klasik teori, 6rgutii tipki mahkimlarin gozetlendigi
bir hapishane gibi tasarlar ve bu tasarimin konsepti gozetlemeyi 6n planda
tutar. Fonksiyonel ustabasilik sistemi isgérenin adeta gélgesini bile takip
eden bir yap1 olusturmaktadir. Taylor'un 6nerisine gére sekiz ustabagindan
doérdu planlama igleriyle gérevlendirilecek ve bunlar planlama bélumunde
calisacaklardir. Bunlardan birincisi ig siralama ve dagitim ustabasisi olarak,
is akisinin saglanmasi ve siralama yapmakla gérevlidir. Ikincisi is emri usta-
basisidir. Onun gorevi, teknik resimleri hazirlamak, parca basi ticreti hazir-
lamak, maliyetlerle ilgili bilgileri muhasebeye vermektir. U¢iincii ustabasi,
zaman ve maliyet ustabagisidir. Onun gorevi ise zaman ve maliyetle ilgili
calismalar yapmaktir. Dérdiinciisii ise disiplin amiri olarak personelle ilgili
isleri takip etmek ve iggorenlerin iyi ve kotu taraflarini ortaya ¢ikarmak ve
is barigi i¢in caligmak, ayrica ise adam alma ve isten ¢ikarma isine bakmakla
miukelleftir. Bu haliyle 6rgut buyuk bir hapishaneye dontserek ¢caliganini,
normalde ona digaridan dayatilmasi gereken performans kriterlerini kendi
kendine dayatmaya tegvik etmektedir.

Foucault’ya gére, Panoptikon, orgitte ya da baska herhangi bir yerde,
bugiin kendini gosterdigi bi¢imiyle iktidar modelinin kendisidir. Fiziksel
olarak boyle bir kontrol yapisi giinimutzde mevcut degilse bile denetim
daha dolaysiz hile gelerek dijital bir déntsim yasamigtir. Ayni felsefeden
hareketle icinde sahte bir 6zgirligun sakli oldugu daha siki bir gézetim
ve denetim her yanimizi kugatmis durumdadir. Yeni sistem, her geyi kayit
altinda tuttugundan aylar ya da yillar 6ncesine doéniip bir ani yeniden
gozetleme imkani da sunmaktadir. Sennett (2011, s.38) bu hususta bilisim
teknolojilerinin kaynaklarin ve performansin gercek zamanl haritalarini
sayisallagtirarak panoptik gozetlemeyi kolaylastirdigini vurgulamaktadir.

E-izleme kavrami tipki Panoptikon tasariminda oldugu gibi 1960’ta Amerika,
Kanada ve Ingiltere’de hapishane yogunlugunu azaltmak icin ortaya ¢cikmas,
daha sonra ig hayatinda da kullanilmaya baglanmigtir (Al-Rjoub ve ark.,
2008, s. 190). Kapitalist tiretim bi¢iminde, is¢inin etkinligi yerini yonetimin
etkinligine birakmigtir. Artik yonetim, tiretim siirecinde bir biitiin halinde
iretimin tiim 6gelerini denetleme iglevini yirutmektedir. Béylece 6znel bir
iretim Ogesi olan emek, Gretim siirecinin digina ¢ikarilarak nesnel bir 6ge
haline getirilmektedir (Braverman, 2008, s. 175-176).
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Sonucg Yerine

Foucault, aydinlanmaa diigiincenin temel varsayimlarindan biri olan akil
ve ozgurlesme birlikteligini elestirerek, modernitenin yeni bask: pratikleri
gelistirdigini ileri sirmektedir (Saylan, 2002, s. 257). Ginumiuzde is yasa-
minda var olan en 6nemli bask: ara¢larindan birisi de 6rgiitsel gézetimdir.
Boyle bir sonucun ortaya ¢ikmasinda esnek ¢alisma bigcimlerinin etkisinin
oldugunu séylemek miumkiindiir. Sennett’in (2002) ifade ettigi gibi zaman
bir ¢alisana 6dul olarak verilse de onu adeta organizasyonun avucunun igine
yerlestirir, igverenler esnek bicimde ¢aligan igsgérenlerin tizerindeki denetimi
kaybetme kaygisiyla yeni kontrol mekanizmalar: gelistirmeye calisirlar. Bu
durum denetleyicilere siirekli bilgi ve veri akigi saglayan elektronik goze-
tim sistemlerine talebin nicin her gegen giin arttigini da agiklamaktadir.
Buradaki kayit altina alma ve veri akigindaki kontrolstizlik ¢caliganlarin mah-
remiyetini zedeleyecek bir veri madenciligine dénisebilir. Avrupa Konseyi
bu hususta adil bir izleme uygulayabilmek i¢in temel baz: prensiplere uyul-
mas1 gerektigine vurgu yapmaktadir. Bu prensipler; gereklilik, kesinlik, cl¢t-
lulik, seffaflik ve givenliktir (Mitrou ve Karyda, 2006, s. 170).

Isverenlerin biiyiik bir kismi dogrudan ¢alisaninin performansiyla ilgisi
olmadig: siirece ¢aligsanlarinin kisisel bilgilerini 6grenme ihtiyaci hisset-
mezler. Ancak elektronik izleme pratiginde yasanilan sorunlardan birisi
isverenin gereksinimleri ile ¢aliganin mahremiyet kaygisi arasinda bir
denge kurulamamasidir. Amerika Birlesik Devletleri'nde yapilan bir aras-
tirma, isverenlerin %75’inin ¢aliganlarini herhangi bir neden olmaksizin
izledigini, %50’sinin ¢alisanlarini uyguladiklar: takip programi hakkinda bir
egitime tabi tutmadiklarini, %20’sinin yazih bir takip politikas: olmadigini,
%25’inin takip uygulamasinin suiistimal edilmesini 6nlemek i¢in herhangi
bir 6nlem almadigini gostermektedir (National Workrights Institute, t.y., s.
7-8). Boyle bir izleme bi¢imi 4deta sapkin bir davranis olan réntgenciligin,
orgiitsel bir bicime déniigmesi sorununu ortaya ¢ikarmaktadir.

Mahremiyetin evrensel etik ilkelerini belirleyebilmek olduk¢a giictir.
Bunun nedeni diinyadaki ¢esitli kiltirlerde mahremiyete dair etik algilarin
farkliligidir. Toplumdan topluma, kiltarden kiltire degiskenlik gosteren
bir cesitlilik icerisinde uluslararas: gecerliligi olan etik ilkeler yerine yerel
degerleri kapsayacak bicimde farkl: etik ilkeler kabul edilebilir. Ote yandan
bireylerin kendilerine ait bilgileri bagkalariyla paylasma konusundaki has-
sasiyetleri ayn1 kultir icerisinde bile kisiden kisiye degisebilir. Aymi sekilde
is diinyasi icerisinde isin dogas: geregi baz1 organizasyonlar daha ketum bir
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kilttre sahip olabilirler. Bu agidan mahremiyet kavramina, bireyin iletisi-
minin izni ve bilgisi olmaksizin denetlenmesi ve kigisel bilgilerinin yasal
olmayan yollarla paylagilmas: perspektifinden yaklasilarak, insan haklar:
cercevesinde etik ilkeler belirlemesi gerektigi tespiti yapilabilir.

Uluslararasi6rgiitlerbukonunun 6neminikabul etmektedirler. Mahremiyetin
ve kigisel verilerin korunmasina iligkin kanunlarin uygulanmasinda is
birliginin gerekliligi OECD, Uluslararasi Veri Koruma ve Mahremiyet
Komiserleri Konferansi, Avrupa Konseyi, Asya Pasifik Ekonomik Isbirligi ve
Avrupa Birligi nezdinde énemsenmektedir (The Organisation for Economic
Co-operation and Development [OECD], 1997, s. 4). Tirkiye'nin taraf
oldugu BM Insan Haklar1 Evrensel Bildirgesinin 12. maddesinde de 6zel
hayatin gizliligi ve dokunulmazligi kapsaminda haberlesme 6zgurliga zik-
redilir. “Hi¢ kimse 6zel hayati, ailesi, meskeni veya yazigmas: hususlarinda
keyfi karigmalara, seref ve g6hretine karsi tecaviizlere maruz kalamaz.
Herkesin bu karigma ve tecavizlere karsi kanunla korunmaya hakki vardir.”
Avrupa Konseyi, Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina fliskin
Sozlesme’nin “Ozel Hayatin ve Aile Hayatinin Korunmasi” baglikli 8. mad-
desi de mahremiyet ihlalinin ancak ulusal giivenlik, kamu emniyeti, iilkenin
ekonomik refahs, dirlik ve diizenin korunmasi, su¢ islenmesinin 6nlenmesi,
sagligin veya ahlakin veya bagkalarinin hak ve 6zgiirliklerinin korunmasi
i¢in, demokratik bir toplumda, zorunlu olan él¢tide ve yasayla 6ngéralmus
olmak kogullar: altinda s6z konusu olabilecegini ifade etmektedir.

Uluslararasi Calisma Orgiitii tarafindan benimsenen ilkeler de mahremi-
yetin korunmasina dair 6nlemleri icermektedir. Bu ilkelere gére ¢aligan
ve temsilciler bilgi toplama siirecinden, bu siirecin kurallarindan ve hak-
larindan haberdar edilmelidir; ¢alisanlarin 6zel hayatlarina dair bilgileri
korumaya 6zen gosterilmeli ve izlemede kisisel bilgilere iligkin bilgisayar
kayitlar1 en aza indirgenmelidir; verileri kayit altina almakla ve analiz
etmekle gorevli personelin, diuzenli egitimleri saglanmali ve isin ciddiyeti
hususundaki biling diizeyleri gelistirilmelidir; calisganlarin 6zel hayatina
iligkin bilgilerin korunmasi hususunda igverenler, ¢caliganlar ve onlarin tem-
silcileri is birligi yapmalidir; toplanan kisisel bilgiler herhangi bir ayrimcilik
yapilmasina sebep olmamalidir; igveren, ¢alisanlarin cinsel hayats, siyasi,
dini ve diger inanclar1 konusunda bilgi toplamamali ve ig¢inin suga egilimini
belirlemeye yonelik test yapmamalidir; isgéren hakkinda toplanan bilgilere
sadece ilgili ve yetkili olanlar erigebilir, bu bilgiler, a¢unci kisilere, ¢caliganin
bilgisi ve onay1 olmadan verilemez (Kaplan, 1997, s. 383).
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Mitrou ve Karyda (2006, s. 176) calismalarinda iggérenlerin gizlilik koruma
haklari ile igverenlerin 6rgiitsel kaynaklar: koruma ihtiya¢larinin ¢catigma-
sindan yola ¢ikarak adil bir izleme uygulamak icin uygulanmas: gereken
temel prensiplere iliskin bir liste sunmaktadir: izleme politikasinin amaci
actklanmali, isgorenlerin e-mail, telefon, faks ve interneti nasil kullana-
caklar1 veya kullanamayacaklarina iligkin acgik bir kilavuz icermeli, izleme-
nin hedefleri belirtilmeli, izleme sirasinda kullanilacak yéntem ve araglar
tanimlanmali, politika ihlal edildiginde uygulanacak disiplin siireci tanim-
lanmali, isgérenlerin iletisimlerinde giivenliklerini saglama alternatifleri
tanimlanmali, e-mail tarama ve viriislere kargi koruma i¢in otomatik araclar
ve sistemler kullanilmali ve iggérenler bu politika geregi uygulamalarini
kimin goézden gecirecegi konusunda bilgilendirilmelidir.

Ozel hayata dair haklarin temel unsurlari gizlilik ve bagimsizliktir. insan
haklar1 arasinda 6zel yagamina saygi hakk: da ele alinmaktadir. Bu alan
tc¢inci kigilerin giremedigi bir yasami ve buradaki insan iligkilerini iceren,
hukuki olarak smnirlari net ¢izilemeyen genis bir alan1 icermektedir. Ozel
hayata dair haklar, devlete bu alana miidahaleyi 6nleme ve gerektiginde
cezalandirma sorumlulugu da yiikler. Devletin bireylerin kigisel alanina
keyfi mtdahaleleri ya da bu mudahalelere g6z yummas1 demokratik top-
lumun olusumuna zarar verecektir. Tirk hukuk sisteminde etik olmayan
gozetimle ilgili herhangi bir yasal diizenleme bulunmamaktadir. Ancak
kisisel mahremiyetin korunmasiyla ilgili Anayasa, Medeni Kanun, Borg¢lar
Kanunu, Tirk Ceza Kanunu, CMUK ve Fikir ve Sanat Eserleri Kanunu'nda
cesitli hitkiimler bulunmaktadir. Ancak bu diizenlemelerin igyerindeki etik
olmayan gozetlemeyi 6nleyebilecek bir yaptirim giicii yoktur. Erdemir ve
Celiktag'in (2006, s. 99) calismalarinda da belirttikleri gibi isgéren mahre-
miyeti kavraminin i¢inden ¢ikilmaz surette etrafinin sarildig: cagimizda, bu
diizenlemelerin heniiz yapilamamig olmas: biiytik bir eksikliktir. Konunun,
Is Kanunu'nda ek bir hiikiimle veya cikartilabilecek “Isyeri Mahremiyeti
Hakkinda Kanun” ile diizenlemesi gerekmektedir.

Etik olmayan davraniglar, etik olmayan metotlar kullanilarak énlenmeye
calistlmamalidir. is hayatinda hirsizliklar1 énlemek, fireleri azaltmak ve
calisanlarin is disinda seylerle vakit harcamasini engellemek amaciyla islet-
meler, denetimleri elektronik izleme ara¢larini kullanmaktadirlar. Bunun
dogal sonucu olarak da ig ortaminda mahremiyet ihlalleri olugsmaktadur.
Bu izlemenin rencide edici hale déniigmesi ¢aliganlar iizerinde psikolojik
baskiy: arttirmaktadir. Bir ¢esit psikolojik yildirma (mobbing) bi¢imi ola-
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rak degerlendirilmesi gereken bu siki gézetim asla isverenin hakk: olamaz.
Sosyal Guvenlik Kurumu'nun kendi bunyesinde hazirladigi “Mobbing’in
Onlenmesine Dair Usul ve Esaslar” Yonetmeliginin 11. maddesinde “Ise
gidis gelis saatlerinin strekli kontrol altinda tutulmasi’nin bir mobbing
cesidi oldugu ifade edilmektedir. Kald: ki her daim gézetim altinda tutulan
bir isgorene daha siddetli bir mobbing uygulanmaktadar.

Gelisen teknoloji sadece yoneten ve yonetilen iligkisini degistirmekle kal-
mamug, insan iligkilerinde farkl iletigim kanallar1 kurgulayarak yeni boyut-
lar eklemigtir. Bu boyutlardan birisi sanal ortamdaki sosyal paylagimlardir.
Isyerinde calisanlarin birbiriyle sohbet etmeleri abartilmamak kaydiyla
normal karsilanmas: gereken bir davramigtir. Bu sohbetin gercek hayatta
ya da sanal ortamda olmas: ¢aliganlarin sosyal ihtiya¢larini kargilamalar:
agisindan farkh degildir. O nedenle Facebook, Myspace, Twitter, LinkedIn
gibi sosyal medya ara¢larinin kullaniminin yasaklanmasi anlaml degil-
dir. Yoneticiler baz: sitelere erigimi teknik olarak engelleyebilirler ancak
yasaklanan siteler erigsime a¢ik olmasina ragmen denetim yapiliyorsa béyle
bir durumda mutlaka mahremiyet ihlalleri dogmaktadir. Caliganlar kendi
aralarinda aileleriyle, arkadaslariyla, sporla, televizyon programlariyla ilgili
bir¢ok konuyu konusgurlar. Bu sohbetin makul siireler icerisinde kaldiginda
sanal ya da gercek ortamda yapilmasi arasinda bir fark yoktur. Bir igveren,
calisanlarinin kigisel iletigimini takip etmeksizin iglerini etkili ve verimli bir

sekilde idare edebilir.

Isyerinde etik acidan mahremiyetin ihlalinin 6ntine gecebilmek icin izleme-
nin siirlarini agik¢a tim ¢alisanlara beyan etmek gerekir. Bu sinirlar icinde
hangi amaglara yonelik izleme yapildig: agiklandiktan sonra ¢aligsanlardan
hangi tur davraniglarin beklendigi ve hangi tur davraniglarin istenmedigi
net bicimde ortaya konulmalidir. Eger herhangi bir ¢calisana yénelik elektro-
nik takip gerceklestirilecekse bu “vaka temelli” olmalidir. Bu takibin sadece
uygunsuz bir durum yasandiginda devreye girmesi ve ilgili olayla sinirh
kalmas1 anlamina gelir. Orgiit herhangi bir takip programini uyguluyorsa
caliganlara bu konuda gerekli uyarilar ve agiklamalar yapilmalidir. Ayrica
takip sirasinda nelerin izlendiginin ve izlemenin hangi zaman dilimlerinde
gerceklestiginin bilgisi ¢alisanlarla paylagilmalidir (National Workrights
Institute, t.y., s. 8).

Gerek araglardaki GPS sistemleriyle gerekse tablet cihazlardan elde edilen
konum bilgisi yoluyla ¢aliganlar: takip etmek calisma saatleriyle sinirlan-
dirilmalidir. 24 saat ¢alisanlarin konum bilgilerini kayit altina almak da
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bir mahremiyet ihlalidir. Isveren, mahktamlarin her hareketini izleyen bir
gardiyan degildir. Ustelik Grey-Noble’nin (2008, s. 6-7) de belirttigi tizere
igsyerindeki izleme dogru bi¢cimde uygulanmadig: takdirde ¢alisanlar ve
yoneticiler arasinda giivensizlik olusacaktir. Bu ise ¢calisma ortaminin 6rgiit
kaltarant olumsuz yonde etkileyerek motivasyonu azaltacak bir unsur ola-
rak karsimiza cikabilir.

Ozellikle bilgisayar iizerinde yapilan ¢alismalarda kisisel bilgileri korumak
amaciyla mahremiyeti artirici teknolojiler (MAT) kullanilabilir. Bu teknolo-
jilerin amaa etik ilkelerin uygulanmasina yardima olmakla birlikte kulla-
nicilara ait verilerin ¢evrimici ortamda yayilmasi ve kullanilmasi risklerine
kars1 denetim imkani saglamaktadir. 1997 yilinda OECD’nin yayimladig:
rapor, kiresel duzeyde kisisel verilerin korunabilmesini saglayacak tek-
nolojileri ve politikalar1 desteklenmektedir. 1998'de diizenlenen Ottawa
Bakanlar Konferansinda da OECD’nin “MAT larin kullanimini destekledigi”
ifade edilmigtir (OECD, 1997).

Petronio (2004, s. 174), iletisim giivenlik yonetimi (CPM: Communication
Privacy Management) kuramini ganlik hayat problemlerinin ¢6ziimune
yonelik pratik bir kuram olarak tanitmaktadir. CPM, bu anlamda elekt-
ronik izlemeye calisanlarin tepkilerini ortaya koymak konusunda yarar-
lidir. CPM, olaya bireysel bakis agisiyla yaklastig: icin izleme konusunda
karar ve faaliyet agisindan yaklagan vekalet kuramindan (Agency Theory)
farklilik gostermektedir. Orgiitsel gézetim konusu kesinlikle yazili is etigi
kurallar1 arasinda belirtilmelidir. 1992 yilinda ABD, Kanada, Meksika ve
Avrupa’da faaliyet gosteren 1.900 firmanin is etigine yonelik tutumla-
rin1 belirlemek amach yapilan bir aragtirmaya gére ABD’deki sirketlerin
%84’ unun diger tlkelerdeki sirketlerin ise %58’inin yazili is etigi kurallar
bulunmaktadir. Tam bu sirketlerin %25’i son ti¢ y1l icerisinde ¢alisanlarina
etik ile ilgili egitimler vermis, etik komiteler ya da ombudsmanlar belirle-
miglerdir (Kidder, 1995, s. 84-85).

Elektronik izlemenin 6rgiit icin gerekli olup olmadig1 ¢alisanlarla birlikte
degerlendirilmelidir. Herhangi bir izleme sistemi kurulurken igverenlerin
bazi hususlara dikkat etmesi gerekmektedir. Ilk olarak uygulanmas planla-
nan izlemenin verimlilige katkisinin olup olmayacagina, ikinci olarak izle-
menin ¢aliganlar uzerinde olugturacag: strese, G¢tnct olarak ¢aliganlarin
moraline ne yénde bir katk: saglayacagina ve son olarak da artan verim-
liligin artan stresi ve diisen morali dengeleyip dengelemedigi hususlarina
dikkatli bi¢imde bakilmalidir (National Workrights Institute, t.y., s. 6).
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Isveren ve isgoren arasinda giiven tesis edilmesi, yitksek bir motivasyon
elde etmek icin gereklidir. Gerekli olmadig: halde kurulan bir izleme sis-
temi, hem isletme acisindan bir maliyet hem de ¢alisanlara guvensizligin
gostergesidir. Elektronik izlemenin verimlilik tizerine katkilariyla calisan-
larin motivasyon kayiplari arasinda bir fayda-maliyet analizi yapilmalidir.
Galiganlarin da katildigi bu analiz sonucunda elektronik takip sisteminin
kurulumu kararlastirilirsa takibin sinirlari belirlenmeli ve organizasyonda
calisan tiim taraflarca bilinmelidir.

Isgorenler elektronik olarak izlenmeleri konusundaki algilarini belirleme
yoniinde yapilan ¢alismalarda yoénetici ve yonetici olmayanlarin algilarinda
farkliliklar s6z konusudur. Allen ve arkadaglarinin (2007, s. 183) yaptik-
lar1 aragtirmaya goére yoneticilerin %74’t, yonetici olmayanlarin %56’s1
izlemenin yararli ve gerekli oldugunu disiinmektedir. Yoneten agisindan
bakildiginda ise izleme faaliyetleri, ¢alisanlarin daha fazla tretebilmesi
agisindan gozetim altinda tutulmasina ve verimlilik artis1 saglanmasina,
boylelikle karlihgin arttirilmasina katk: saglamaktadir. Organizasyonlarda
izleme; stuphe, itaatsizlik ve gtivensizlik gibi olumsuz distncelerden hare-
ketle giindeme gelmektedir. Takip edildigini bilen veya hisseden her ¢aligan,
kendisine kars1 bir giivensizligin var oldugunu disiinerek bu durumdan
rahatsiz olacaktir. Ote yandan, orgiit tarafindan hayata gecirilen personel
giclendirme, ekip ¢alismas: gibi ¢aligsanlarin rollerini gi¢lendirici yonetsel
uygulamalar ise kurumsal baglilik ve giiven ortami yaratacaktir. Iste bu iki
farkli durum yoéneten ve yonetilen iligkisi agisindan bir paradoksu ifade
etmektedir. Isverenler ya da girisimciler agisindan bakildiginda dogru ya da
yanligin ne olduguna dair kesin hiitkiimler verebilmek gercekten de zordur.
Orgiitsel gozetimle ilgili sorun alaninin basit bir evet ya da hayirla ¢oziile-
meyecek gri bir alan oldugu ifade edilebilir. Yoneticiler bazen etik dig1 dav-
raniglari ussallagtirma tuzagina da diigebilirler.
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Panopticon’s Electronic Resurrection:
Workplace Monitoring as an Ethical Problem

Koksal Biiyiik*, Ugur Keskin*

Abstract: We live in a world of electronic monitoring with a view to improve the employ-
ees’ efficiency. The lack of legal regulations in this area leads to shift from monitoring
the employees’ work lives towards their private lives. Failing to restrict such monitoring
may cause losses in organizational efficiency and it negatively affects the psychology
of employees. Rapid changes in technology in recent years have greatly reduced the
costs of electronic monitoring systems, and as a result new electronic monitoring tools
have emerged in work life. The purpose of this study is to find out the ethical ways for
electronic monitoring in organizations. To this end a comprehensive literature review
has been conducted and the findings have been discussed. An unnecessary monitoring
system will cost financially to businesses and imply lack of trust in employees. In order to
prevent violations of privacy in the workplace the boundaries of monitoring should be
clearly stated to all employees in accordance with the principles set by various interna-
tional organizations.

Key Words: Workplace Surveillance, Panopticon, Electronic Monitoring, Employee
Privacy, Business Ethics.

Development of information technologies has significantly affected the
forms of work and structure of labour. In no time in history have employ-
ees been under such close surveillance, which is one of the consequences
of the transformation from industrialisation society into information
society. Information technologies that were used in military and defense
purposes during World War II were introduced into the business world in
the 1970s and brought about radical changes in organizational structures.
Information society was born as a result of such changes. The transforma-
tion into information society has accelerated since the 1980s with the
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transformation of information into a strategic competitive factor. Products
and services of the new economy have brought to foreground the conver-
sion of information into knowledge, knowledge management, processing,
and distribution. The rapid development of information technologies has
necessitated rapid changes in business processes, organizational structures,
and the structure of workforce profile, products and services. This new
economy indicates a change in the mind set and understanding at micro
and macro levels (Séylemez, 2001). Castells (2005, p. 99) suggests that the
outcome of this change is the global economy that is based on informa-
tion and network organization. This transformation has also affected the
organizational designs: horizontal and rigid organizational structures have
been replaced with flexible organizations, mass consumption with niche
consumer products, mass production with flexible production supported by
information technologies, fixed and limited capabilities with versatility and
the focus has shifted from strategic business units and products towards
HRM skills (Erdemir, 2007, p. 74).

Extinction of Privacy in the Workplace: Organizational Surveillance

Privacy could be defined as to what extent the individual is recognized by
others, he or she is physically accessible to others and is the object of oth-
ers’ interest and attention (Yuksel, 2009, p. 278). Organizations should
fulfill some basic moral responsibilities towards their employees. The
prime responsibility should be about respecting the employees’ opinions,
human dignity, and confidentiality of private life (Bowie & Duska, 1990,
p. 86). Privacy could be identified in three different levels, the first is spa-
tial privacy which involves the physical area surrounding the individual,
the second is personal privacy which involves protection of the individual
from unjustified interference and the third is information privacy which
involves gathering, storage, processing and distribution of personal
data (Eralp, 2013). The debate about employee privacy in work is usually
grouped under three main headings; the first one is about monitoring the
use of technological tools such as phone and computer; the second one
is about surveillance of behaviour or performance of employees in the
workplace through cameras; and the third one is the information security
of companies who possess personal information about their employees
(Erdemir & Celiktag, 2006, p. 90).
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Monitoring refers to information that is collected in relation to the work-
place and employees in an automated manner, regardless of purpose,
while the concept surveillance has a narrower scope in that it refers to the
relationship between an authority and the person that is under control
(Yilmaz, 2005, p. 3). Monitoring involves examining the performance of
employees through a variety of software and electronic equipment and
reporting it (Alder & Ambrose, 2005). Monitoring involves continuously
and regularly recording information related to working life and business,
irrespective of the purpose (Botan, 1996, p. 294). There is a close relation-
ship between monitoring and technology. The main components of this
relationship could be listed as how much technology makes employees vis-
ible, how much it makes the surveillance authority invisible, how regularly
and detailed records it keeps and, and how it contributes to data analysis
(Yilmaz, 2005, p. 3).

E-surveillance technology focuses on three different areas: the focus on
employee performance measures employees’ computer or phone use, the
focus on employee behaviour measures resource utilization and tracks
employees’ location, and the focus on employee characteristics provides
information on topics such as health status and employee reliability
(Al-Rjoub et al., 2008, p. 190). Employers want to keep their employees
under electronic surveillance with an urge for higher profitability. However,
this situation leads to negative consequences for employees’ privacy. Thanks
to the electronic monitoring equipment in today’s workplaces, everything
can be monitored through cameras, e-mails can be kept under control,
documents and visited sites on the hard disk are traceable. Employers are
in contact with their employees on a regular basis via smart mobile phones
and computers, even at home. A survey that has been done in the United
States revealed that 48% of employers are uncomfortable being monitored
by mobile phones (Esen, 2005, p. 23). In addition, as supported by the
results of some other studies, monitoring that takes place outside the work-
ing hours is not welcomed and perceived as interference with private life
(Pearce & Kuhn, 2003, p. 372).

Recent research demonstrates that surveillance of employees is increasing
with every passing day. A study conducted by the American Management
Association has identified that the number of companies monitoring
employees’ phones, e-mails, voice mails, and computer use rose from 37%
to 43% within a year (Lyon, 2006, p. 84). Another study conducted in
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the USA has revealed 45% of the businesses monitor their employees’ all
kinds of electronic communications. Internet monitoring software records
each and every word in e-mail messages and employees’ search histories
(Watson, 2001, p. 82).

Technical facilities provided by the internet, cameras, and listening devices
have made surveillance more widespread than ever, both in communal and
personal areas. For example, more than 4 million closed-circuit cameras are
recording in the UK every day and when compared to the total population,
there is a surveillance camera for every 15 people (Dolgun, 2008, p. 253).

Those who are under surveillance are unfortunately not aware whether
it is their e-mails, web pages, or hard drives that are being monitored. In
addition, it is not known whether the surveillance is continuous, random
or as needed (National Work Rights Institute, n.d., p. 3-4). It is important
that the employees be informed of the framework for recording activi-
ties. The board in Jean Monnet Building of the European Commission in
Luxembourg which is easily visible by everyone, says “the personal data
recorded by the cameras in the building will be processed in accordance
with the European Commission’s statute numbered 2001/45 and will not
be used otherwise. The data will be stored for a period of 30 days only, and
if necessary will be forwarded to the judicial authorities to be used in the
investigation and prosecution of offenses when necessary”. Thus, the indi-
viduals are assured that the data obtained from the records will not be used
for purposes other than those mentioned (Civelek, 2011, p. 42).

Most employers think they are entitled to monitor their employees because
they use company resource. Employees, on the other hand, feel humiliated
and belittled as a result of monitoring (Ariss, 2002, p. 555). Electronic
monitoring is said to cause extreme stress, a decline in job satisfaction and
the quality of performance in workplaces (Watson, 2001, p. 82). Employees
think of monitoring as an intervention in their private lives, also as an
unethical and illegitimate practice (Lease & Gordon, 2005, p. 4).

According to a survey carried out by Massachusetts Coalition on New Office
Technology with the participation of 49 enterprises and 700 employees,
81% of respondents stated that being monitored makes their work more
stressful. A similar result was obtained by The National Institute for
Occupational Safety and Health in America NIOSH, which confirms that
employees who are exposed to more monitoring than their peers have been
identified to experience a higher degree of depression, tension and frustra-
tion (Yilmaz, 2005, p. 33).
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The use of computers and the internet is rapidly increasing in our country.
According to TUIK (2012a) Household ICT Usage Survey results, 47.2% of
households in Turkey have internet access at home. As of January 2012,
92.5% of enterprises with 10 and more employees are reported to have
internet access. Internet access rate is 99.6% for enterprises with 250 or
more employees, 98.1% for enterprises with 50-249 employees, and 91.2%
for enterprises with 10-49 employees (TUIK, 2012b).

According to a study carried out in Turkey, the majority of employees tend
to think the management has the right to monitor the workplace and it
will bring positive results such as an increase in employee productivity
and reduction of workplace incidents such as theft and abuse. However,
the results also indicate that workplace monitoring may harm employees’
privacy, demoralise and demotivate the employees and disturb the peace-
ful working environment (Erdemir & Kog, 2006, pp. 559-560). In another
study analysing the current situation in Turkey, it has been found out that
monitoring the internet, telephone, computer, and instant messaging
programs is quite frequent. However, checking desks and offices, taking
employee fingerprints, retinal scan, scanning e-mails and mobile camera
phones were found to be the least encountered methods (Erdemir, 2008).

The Source of Legitimacy for Monitoring Employees: Productivity
and Efficiency

Sennett (1992, p. 57) suggests that each person in society needs an author-
ity. Flexible work forms of information society leads to “authority without
power”. Employers are in fear of losing their authority over workers and
tend to think that home office employees would abuse this freedom. For this
reason, they wish to establish a strict control mechanism for people who are
not in the company premises. This control mechanism is operated through
asking employees to contact the enterprise by phone on a regular basis or
inspecting their e-mails over an intranet (Sennett, 2002, pp. 48-61).

Organizations derive their authority from such functions as deterrence, con-
ditioning and rewarding. According to Berle and Means (1991) the reason
why organizations are so powerful in information-based society is because
the authority has shifted from property owners to executives. These two sci-
entists studied why U.S. company executives who have only some small shares
of the company capital have such great decision-making powers (Galbraith,
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2004). Modern corporate executives are today’s powerful classes. Russell
(1990, p. 45) asserts that with the development of large organizations, a new,
powerful individual who possess “executive powers” has emerged

Along with the development of information technologies, there has been
a widespread use of electronic monitoring systems allowing for increased
control over information. During this period, which is also known as post-
industrial society, information and knowledge has become an integral
part of power, and also “the main force of production” (Lyotard, 1990, pp.
11-12). One of the most important goals of modernism is progress, and
in this respect all the elements within the organization should be mobi-
lized in accordance with pre-determined objectives (Erdemir, 2007, p. 82).
Monitoring systems that are set up for controlling employee productivity
are mainly used to ensure that information technologies, electronic e-mail
or the internet are used appropriately and in a work related manner, to
detect psychological mobbing, violence, theft and harassment incidents, to
prevent leakage of trade secrets and proprietary information and to prevent
malicious people from entering the employer’s computer system, to prevent
overloading in the computer network, to provide evidence for any legal
cases that have gone to court, and to monitor customer satisfaction stan-
dards (Grey-Noble, 2008, p. 3; Lasprogata, King, & Pillay , 2004, pp. 2-3).

In the new capitalist period, on the one hand individuals are regarded as
the “the most precious capital”, on the other hand they are converted into
robots or cyborgs being integrated into the same system as inanimate
minds of machines, and turned into capital, goods and labour and eventu-
ally they have become a manufacturing tool as a whole. Moreover, in case
the individual rejects being a part of this production process, he or she is
inevitably isolated, excluded and mistreated (Gorz, 2001, p. 16). Foucault
(2007) theorizes that the effectiveness of surveillance came about due to
the rise of division of labour. With each person’s task becoming more and
more exact and differentiated from that of his or her co-workers, each
person becomes more specialized and therefore individualized. This in fact
allows individuals to be more easily documented, separated, and controlled
in case of lethargy, resistance or threatening the capitalist system.

Foxconn factories which manufacture iPhones that have made Apple the
world’s most valuable company have recently shaken with riots and sui-
cides. G. Crothall, a journalist in China Labour Bulletin analyses the situ-
ation as “workers are revolting against injustice and want their rights but
they are under pressure for incessant production” (“Foxconn kilidi vurdu”,
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2012). This analysis reveals how performance pressure affects the employ-
ees. As Maier (2006, p. 31) puts forward, companies are the real actors of
this big game in the business world, whereas employees act only as a pawn
in such a system.

Whalen and Gates (2010, pp. 14-22), underline the positive aspects of vol-
untary monitoring in a qualitative study they conducted in America by inter-
viewing eight IT employees who were monitored both before and during the
hiring process. The study has suggested four benefits of employee monitor-
ing, such as personal safety, identifying errors easily, facilitating collabora-
tion, and ease of recording. In addition, increased job satisfaction and career
identification have been suggested as secondary benefits. Farlee’s (2010, pp.
204-206) model for disclosure and concealment of information obtained
during monitoring employees shows that concealment of information may
contribute to risk-sharing whereas disclosure may help in decision-making.
In this study, it is found out that the information disclosed is related to the
production system rather than the monitoring system, and if the disclosed
information does not have a direct influence on the relationship between
employee activities and outputs, the information may be disclosed. Smith
and Tabak (2009, p. 46) express the organizational environment, technol-
ogy, structure, and cultural factors should be taken into account in designing
e-mail monitoring systems. According to the authors “trust” is at the heart
of high-performance work environment, and confidentiality is a necessary
component to build relationships that are based on trust.

All monitoring activities are in conflict with approaches such as empower-
ing the employees, delegation, teamwork, or promoting information shar-
ing (Taft, Mithas, & Krishnan, 2007). Al-Rjoub et al. (2008, p. 194) carried
out a survey in private and public universities and banks in Jordan about
the use of electronic monitoring. This survey has identified that employee
behaviour improves when they are electronically monitored. However, the
employees mentioned they would not like to be monitored.

However, various research has also revealed that employees copy corporate
software for home use, use internet services provided by the company for
personal or recreational purposes, access files that they are unauthorised to
see, visit pornographic sites, use corporate tools and facilities outside orga-
nizational purposes, damage corporate and co-workers’ data, hide some
employees’ faults and blame others for such faults, extend the standard
processing time for a task or coffee breaks (Erdemir & Celiktag, 2006, p. 91;
TUGIAD, 1992, p. 48).
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Panopticon’s Electronic Resurrection

Communication surveillance to provide intelligence is taking place in the
international arena. There is even a conspiracy theory about the intelligence
agencies of five states (U.S., UK, Canada, Australia and New Zealand) jointly
establishing a surveillance system known as ECHELON (Big Ear). According
to allegations, this system is capable of content inspection of telephone
calls, fax, e-mail and other data traffic globally through the interception of
communication bearers including satellite transmission, public switched
telephone networks and microwave links (Beceni, 2004, p. 14). Such theo-
ries confirm Foucault’s approach which regards authority as a reflection of
power relations. According to this approach, authority is a mechanism which
basically controls individuals, groups, and classes, puts pressure on them
and does not leave room for manoeuvre (Foucault, 2004, p. 31). However,
for Foucault (2004, p. 47) analysing power requires analysing the tools that
produce, disseminate, distribute and record knowledge rather than analys-
ing the ideology of power. According to Foucault, examining the source of
power will only lead us to endless discussions, instead we should focus on
ways the power influences us (Foucault, 2000, p. 308). Power is everywhere
and ‘comes from everywhere’ so in this sense is neither an agency nor a
structure. Power is not about who manages and who is managed, but it is
about historical institutions such as prison, school and hospital. Relating
the power to monarchy would be a simplistic approach, monarchy would
not be able to intervene in the private lives of people. The essential thing
to focus on is not the visibility or monitoring activities of power, it is how
it makes its targets visible and traceable (Rouse, 1994, p. 95). From this
perspective, electronic monitoring systems indeed continuously make their
targets visible and traceable. In the information society, governments can-
not confine people indoors, but virtual space makes people always visible
and monitored. G. Morgan (1998, p. 383), uses metaphors to explain the
administrative processes. According to him, even though organizations are
social realities, they have turned into entities that enable a certain extent
of monitoring on those who have established them.

Allen, Coopman, Hart, and Walker (2007, p. 174) suggest that many
authors have used the metaphor of the Panopticon to express the secretive
character of organizational monitoring. Bentham (1995, p. 34) devised an
architectural device he called the Panopticon. The Panopticon was a univer-
sal institution based on the design for a Russian factory that minimised the
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number of supervisors required, and proposed by Bentham for the design
of prisons, workhouses, mental asylums and schools. The underlying prin-
ciple of Panopticon order is the total and constant surveillance of inmates,
workers, patients or pupils. But Bentham believed this approach could
be successfully adopted in any environment which involved some level of
supervision.

For Foucault, Bentham’s Panopticon is a symbol for the modern disciplin-
ary society. The Panopticon creates a consciousness of permanent visibility
as a form of power, where no bars, chains, and heavy locks are necessary
for domination any more. Foucault proposes that not only prisons but all
hierarchical structures like the army, schools, hospitals and factories have
evolved through history to resemble Bentham’s Panopticon. This is the trick
played by authority, and the authority actually covers much more than all
the places and things in an insidious manner (Aktas, 2012, pp. 62-63).
According to Bakunin those who represent authority invent such systems
for their own benefit (2000, p. 114).

Bentham’s Panopticon plan is an expression of asymmetrical surveillance.
Each individual, in his place, is securely confined to a cell from which he
is seen from the front by the supervisor; but the side walls prevent him
from coming into contact with his companions. He is seen, but he does not
see; he is the object of information, never a subject in communication. The
panoptic mechanism arranges spatial unities that make it possible to see
constantly and to recognize immediately. It reverses the principle of the
dungeon; or rather of its three functions -to enclose, to deprive of light
and to hide- it preserves only the first and eliminates the other two. Full
lighting and the eye of a supervisor capture better than darkness, which
ultimately protected. Visibility is a trap (Foucault, 2005, p. 251). Electronic
monitoring systems are a kind of virtual simulation of the Panopticon. All
video recordings, electronic monitors, GPS signals, sound recordings create
a prison environment in our daily lives by not allowing a single dark spot.
An illusionary freedom has surrounded us, because the new system keeps
a record of everything you did, which gives you the chance to re-watch that
moment that happened even months or years ago. Sennett (2011, p. 38)
asserts that ICT facilitates panoptic surveillance by digitizing the highlights
of real-time maps.

Tight control and monitoring manifested itself for the first time in the
Fordist period with Taylor’s scientific management principles. Fayol also
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emphasized the efficiency of close monitoring and surveillance. Taylorism
and Fordism are two prominent strategies for controlling the labour pro-
cess (Munck, 1995, p. 218), and the organizational design in Classical theo-
ry resembles a prison where inmates are monitored. Functional foreperson
system creates a structure that follows the personnel everywhere.

E-monitoring emerged in the 1960’s in America, Canada and the UK to be
used in prisons, then began to be used in business environment (Al-Rjoub
et al., 2008, p. 190). In capitalist production forms, the efficiency of the
worker has been replaced by the efficiency of management. Now manage-
ment carried out all the functions of production, thus eliminating labour
from the process of production (Braverman, 2008, pp. 175-176).

Conclusion

One of the major repression tools in today’s business environment is orga-
nizational surveillance, which is an outcome of flexible working conditions.
As Sennett (2002) expresses, with flexible working hours, the organizations
seem to give the time as an award to employees but then expose them to
strict surveillance tools in fear of losing their authority.

The Council of Europe emphasizes some basic principles to be complied
with for a fair surveillance. These principles are: necessity, certainty, pro-
portionality, transparency and security (Mitrou & Karyda, 2006, p. 170).
International Labour Organization has also adopted some principles
regarding the protection of privacy, according to which, employees and rep-
resentatives must be informed of the conditions of the data gathering pro-
cess and their rights within this process. Also utmost care should be taken
to protect the privacy of the employees and records of personal information
must be kept to a minimum. Regular training should be provided for data
recording and analysis officials to increase their awareness of the serious-
ness of the work they are doing. Employers, employees and their represen-
tatives should cooperate for the confidentiality of personal information
and this information should not give rise to any discrimination. Employers
should not gather any data about employee’s sex life, political, religious and
other beliefs and should not test employees’ tendency for crime. The infor-
mation collected should be accessed by authorized personnel only and this
information should not be shared with third parties without the employee’s
knowledge and consent (Kaplan, 1997, p. 383).
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Mitrou and Karyda (2006, p. 176) suggests a list of fundamental principles
that should be complied with for a lawful monitoring to balance employ-
ers’ security and employees’ privacy. The purpose of the monitoring policy
should be explained to the employees, the company e-mail, Internet, and
telephone usage policies must be dynamic policies that are under constant
review and posted in the workplace, on computer sign-on screens, and men-
tioned at weekly staff meetings, employees should be encouraged to submit
ideas and become an integral component of the policy creation process.
This would certainly help with compliance and could also improve employee
morale since the employees would be invested in the process.

The location information obtained from GPS systems, and tablet devices
to keep track of employees should be limited to work hours. Recording
information about the location of employees 24 hours a day is a violation
of privacy. The employer is not a guardian following every movement of
prisoners. Grey-Noble (2008, p. 6-7) states that inappropriate monitoring
in the workplace will cause insecurity between employees and managers,
which will reduce the motivation of the work environment and negatively
influence the organizational culture.

In order to protect the privacy of personal information, computer technolo-
gies such as privacy-enhancing technologies (PET) can be used. The purpose
of these technologies is to assist in the implementation of ethical principles
by controlling the spread of personal data online. Report published by the
OECD in 1997 supports technologies and policies which provide protection
to personal data. In 1998, the OECD Ministerial Conference held in Ottawa
expressed they approve of the use of PET (OECD, 1997).

Petronio (2004, p. 174), introduces CPM: Communication Privacy
Management theory to solve the everyday life problems in a practical way.
According to CPM, organizational monitoring must be mentioned as a writ-
ten rule of business ethics. According to a study that is conducted on 1900
companies operating in the United States, Canada, Mexico and Europe in
1992, 84% of the companies in the United States and 58% of the companies
in the rest have written business ethics rules. 25% of these companies men-
tioned to have given training to their employees, assigned ethics committees
or identified ombudsmen in the last three years (Kidder, 1995, pp. 84-85).

Organizational monitoring is on the agenda with negative thoughts such
as doubt, disobedience and insecurity. Any employee who feels he or she is
being monitored will be disturbed by this situation thinking that there is a
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lack of confidence towards him or her. On the other hand, managerial prac-
tices such as personnel empowerment and teamwork will create an environ-
ment of trust and will boost institutional commitment. Here are two differ-
ent situations that represent a paradox regarding employer and employee
relations. It is not easy to tell right from wrong and manager also may fall
into the trap of rationalizing unethical behaviour, because organizational
surveillance is a grey area that cannot simply be solved with a yes or a no.
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