Elektronik Hasta Kayitlan ve
Etik Sorunlar

Electronic Patient Record and
Ethic Problems

Fatma Ay*

Ozet: Bilisim teknolojisi elektronik saglk kayitlari icin temel bir arag olarak tanimlanmustir.
Modern saglk sistemi karmasiktir ve elektronik saglik kayitlari farkli alanlarda farkl
rollere sahiptir. Hastalar/bireyler saglik bakiminin merkezi olmasina ragmen geleneksel
musteri hizmet modeli hizla degismektedir. Bu nedenle elektronik saglik bakim verileri
temel etik ilkelere dayandiriimalidir. Bilisim sistemi yuksek maliyet, karmasik yapi, veri
standartlarinin olmamasi ve gizliligin korunmamasi gibi engellere sahiptir. Ayni zamanda
sistem saglik bakim maliyetini ve hatalari azaltma, klinik karar vermeye yardim etme gibi
yararlara sahiptir. Bu makalenin amaci elektronik saglik kayitlarinin sahip oldugu etik
problemleri aciklamak ve elektronik saglk kayitlarinin sahip olmasi gereken 6zellikler
hakkinda bilgi vermektir.
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Abstract: Information technology is recognized as essential tools for electronic health
records. Modern health care delivery is complex and electronic health record has different
roles in different settings. Although patients/individuals are the focus of health care, the
traditional client server model is being rapidly changed. Therefore electronic health care
data must focus on fundamental ethical principles. Information technology has the same
barriers like high cost, complex structure, lack of data standards and no privacy protec-
tion, At the same time, the system has benefits like reducing health care costs and medical
errors, and helping clinical decisions. The aim of this article is to explaine how electronic
health records have ethical problems and to give knowledge about the necessary charac-
teristics of electronic health records.
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Giris

Gunumuzin modern saglik kurumlari, bilisim ve iletisim teknolojilerinin
avantajlarindan genis 6l¢ude yararlanarak kaliteli saglik hizmeti sunma-
y1 hedeflemektedir. Internet araciligr ile olusturulan ag sayesinde saglik
kurumlari, sosyal giivenlik sistemleri ve eczane ile ilgili isletmeler arasinda
bilgi zinciri kurulmustur. Saglik endiistrisinin, bilisim teknolojileri deste-
gi ile ag haline gelmesi; yasam standartlarinin, saglik bakiminda kalitenin,
etkinligin ve verimliligin artmasi ile birlikte saglik harcamalarinin digmesi-

ni saglamaktadir (Erdal, 2003).

Bilisim teknolojileri, saglik hizmetinin sunumunda hiz, kalite, diigitk mali-
yet, esneklik, etkinlik ve verimlilik, kurum icerisinde bélamler arasi koor-
dinasyon ve uyumlu iletisim saglamakla birlikte giivenlik ve etik sorunlara
da neden olmaktadir.

Saglk Alaninda Bilisim Teknolojisinin Kullanimi

Bilisgim teknolojisinin kullanilmas: ile ¢ok fazla sayida veriyi depolayabil-
mek, depolanmus bilgiye hizh ulagabilmek, kisa zamanda kapsaml bilgi elde
etmek ve herhangi bir zamanda elektronik saghk kayitlarina ulagmak mim-
kindiir (Croll, & Croll, 2007; Lovis, Spahni, Cassoni, & Geissbuhler, 2007;
Ruotsalainen, 2004). Bilisim teknolojisi ayrica, hastalara ait bilgilerin uzun
stire saklanabilmesi, verilerin farkl acilardan analiz edilmesi, gelecege ait
risklerin belirlenmesi, maliyet harcamalarini1 hesaplama, hizmet sonuglari-
na dayali karar verme gibi yararlar saglamaktadir (Clark & Findlay, 2005;
Lekkas & Gritzalis, 2007). Saglik ¢aliganlari, depolanmisg bilgiler sayesinde,
hastaliklarin nedenleri, en iyi tedavi yontemi, ortaya ¢ikan yeni vakalar, has-
talik gruplar hakkinda ayrintili bilgi elde etmekte ve bu bilgileri arastirma-
larinda ya da hizmet sunumlarinda kullanabilmektedir (Croll & Croll, 2007).

Elektronik ortama aktarilmis saghik bilgileri; bireye 6zel saglik/hastalik
hikayesinin ve tani/tedavi/bakim raporlarinin kayit edildigi, gezici tedavi/
bakim hizmetlerinden hastanelere kadar bir¢ok farkli alanda kullanilan bil-
gisayar destekli kayitlardir (Safran & Goldberg, 2000). Saglik sisteminde,
sunulan hizmetin 6zellikleri ve kullanicilarin profilleri stirekli degisim gos-
terir (Rigby, 2004). Bilgisayara aktarilmig hasta kayitlar: saglik bakim hiz-
meti sunan hekim, hemsgire, tibbi sekreter, fizyoterapist, diyetisyen, sosyal
hizmet uzmani vb. pek ¢ok meslek grubu tarafindan kullanilan kayitlardir
ve sisteme girilen hasta ile ilgili tum bilgilerin paylagilmasini saglar (Lovis
et al., 2007; Ruotsalainen, 2004).
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Saglik bilgilerinin elektronik ortama aktarilmasi, saglik alaninda biligim tek-
nolojisinin yaygin olarak kullanilmasi pahali olmakla birlikte hatalarin azal-
tilmasi, hizmet sunumunda kalitenin arttirilmasi agisindan olduk¢a yararli-
dir. 2001 yilinda Amerika Birlegik Devletlerinde saglik bakim bilgi teknolo-
jisi maliyetinin 20 milyon dolar oldugu belirtilmektedir (Anderson, 2007).

Elektronik Saglik Kayitlarinin Kullaniminda Etik ve Giivenlik

Saglik hizmetlerinin birden fazla alanda sturdirilmesi, birden fazla saglik
disiplinini i¢inde barindirmas: gavenlik ve gizliligi daha 6énemli hale getir-
mistir (Lekkas & Gritzalis, 2007; Rigby, 2004). Hasta kayitlarinin bilgisa-
yar ortamina aktarilmasi, hastanelerde bilisim teknolojisinin yaygin ola-
rak kullanilmas: ve internet kullanimi; hasta verilerinin giivenliginin sag-
lanmast ile ilgili sorunlar giindeme getirmis, ayn1 zamanda bilisim tekno-
lojisini pek ¢ok problemin kaynag: héline getirmistir. Hastaya ait bilgile-
rin, yetkili olmayan kigilerin ulagimina a¢ik olmasi, sistemin kaba bir ifade
ile “elektronik rontgencilerden”, “elektronik tecaviizden” ya da “elektronik
saldiridan” korunamamasi, ciddi bir giivenlik sorunu, ayni zamanda etik
bir problemdir (Kluge, 2004; 2007).

Elektronik saglk kayitlarinin dogal yapisi ve saglik bakiminin felsefe-
si birbiri ile yakindan iligkilidir (Kluge, 2007). Saglik bakimi almak temel
bir hak ise, saglik verilerinin toplanmasi, uygulamalar ve bilginin paylasil-
mast insan haklar1 semsiyesinin korumas: altinda olmali, elektronik sag-
lik kayitlar ile ilgili yasalar ve diizenlemeler etik ilkelerle temellendirilme-
lidir (Kluge, 2000; 2007). Yapilacak/yapilan islemler, olasi sonuglari vb.
konularda hastay: bilgilendirme ve izin alma (aydinlatilmig onam - infor-
med consent) etik bir kuraldir (Clark & Findlay, 2005; Kluge, 2004; Rigby,
2004). Hasta ve hastaliga ait veriler toplanirken ve elektronik ortama kayit
edilirken de hastanin bu bilgilerin depolanacagi, nerede ve hangi amag-
larla kullanilabilecegi gibi konularinda bilgilendirilmesi gerekir (Clark &
Findlay, 2005; Kluge, 2004).

Elektronik saglik kayitlarinda giivenligin yeterince saglanamamas: ve siste-
me girilmis yanhg/eksik bir hasta verisinin fark edilmemesi nedeni ile tim
kayitlarda yanhghgin strdiriilmesi sistemin en 6nemli eksiklikleridir (Croll
& Croll, 2007; Safran & Goldberg, 2000). Bu nedenle son yillarda elektro-
nik saglik kayitlarinin belirli standartlarinin olmasi gerektigi, etik kodlarin
geligtirilmesi zorunlulugu tartigilmaktadir (Kluge, 2007).
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Elektronik saglik kayitlar: i¢in var olan tim etik kodlarin yok sayilmasi ya da
g6z ardi edilmesi mumkiin degildir. Ancak elektronik saglik kayitlar: ile ilgili
temel ilkeler, etigin calisma alanlar i¢cinde tanimlanmalidir. Hasta verileri-
nin gizliligi ve giivenligi tehdit altindadir (Kluge, 2007). Bu nedenle bireysel
saglik bilgilerinin kullanimi ve toplanmasi ile ilgili olarak temel sinirliliklar
ve haklar belirlenmeli, degisimleri ve gelismeleri yansitan, uluslararasi stan-
dartlarla uyumlu kararlar alinmalidir (Kluge, 2007; Ruotsalainen, 2004).

Elektronik saglik kayitlarinin gtvenliligi ve gizliligi kullanilan sistemin tek-
nik altyapisi ile dogrudan iligkilidir. Ayrica sistemin kotiye kullanim, ihmal
gibi etik olmayan davraniglar 6nleme ile iligkili 6zelliklere de sahip olmas:

gerekir (Kluge, 2007).
Elektronik saglik kayitlarina 6zel etik ilkeler yoktur. Bunun nedenleri;

+ Bireysel durumu ilgilendiren etik standartlarin daha az 6nemli gibi
goérinmesi,

« Kaliteyi saglamak i¢in uygun etiksel uluslararasi anlagmalarin olmamasz,

+ Bualanda yénetici ve saglik bakim mesleklerinin egitiminin standartlari-
nin belirlenmesi konusunda bir girisimin olmamasi,

« Saglik bakiminin var olma nedeni ve saglik kayitlarinin durumu ile ilgili
global kararlarin olmamasidir (Kluge, 2007).

Parcalanmig ve kayit edilmeyen bilgi, hem maliyeti yiikseltir hem de sag-
lik bakim kalitesini olumsuz etkiler (Anderson, 2007). Amerika Birlegsik
Devletlerinde, koruyucu saglk hizmeti (birinci basamak saglik hizmeti) ala-
ninda ¢alisgan hekimlerin % 75’inin biligim teknolojisinin hatalar azaltti-
g1, % 70’inin etkinliklerini arttirdigini, % 60’1 maliyeti azalttigini diistn-
diiklerini belirtmistir (Anderson, 2007). Genel Muhasebe Ofisi (General
Accounting Office) raporunda, elektronik hasta kayit sistemlerinin orta-
lama yatig siirelerini kisaltarak hasta basina maliyeti 600 dolar dustrda-
gu belirtilmektedir. Amerika Birlesik Devletlerinin kir amaci giitmeyen en
buyik saglik sigortas: kurulusu olan Kaiser Permanente 1998 yilindan beri
kullandig: hasta kayit sistemi ile saglik kalitesi hizmetini % 22 arttirirken
ortalama % 38 tasarruf saglamigtir (Saglik Bakanlg, 2004).

Elektronik saglik kayitlarinin dogrulugunun saglanmasi ve iceriginin uzun
sire korunmasi, gizlilik ve sisteme girigin kontrol edilmesi kadar 6nem-
lidir (Lekkas & Gritzalis, 2007). Elektronik saglik kayitlarinin, elektronik
receteler, destek sistemlere karar verme, kronik hastaliklarin elektronik
takibi ve yonetimi, ilaglarin ¢ubuk kodlar1 (barkod) ve biyolojik tiriinlerin
saglik bakim maliyetini ve tibbi hatalar1 6nledigi bilinmektedir. Ornegin,
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elektronik receteler, recete hatalarini 6nlemis ve standartlara uymayi sag-
lamigtir (Anderson, 2007).

Etkililik, kalite ve uygunluk ekonomik agidan 6nemli olmasina ragmen giz-
lilik ve iligkili kurallar ekonomik gostergeler tarafindan gerekli gorilmedik-
ce goz ardi edilebilmektedir. Bilisim teknolojisinde degisiklige neden ola-
cak eylem 6lctimleri yalnizca kir marjini arttirmaya yoneliktir. Ancak saghk
hizmetinin sunumunda bunun tam tersi olarak insan haklari 6n plana ¢ik-
makta, hizmet sunan ile hizmet alan arasinda giivene dayanan iligki 6nem-
li hale gelmektedir. Bu nedenle gizlilik, kalite, ise yararlik birincil etik kural-
dir ve ayn1 zamanda degisime neden olan eylem 6lgiitleridir (Kluge, 2007).

Saglik alaninda bilisim teknolojisi kullanicilarinin ¢ok sayida olmasi, siste-
min kurumun kurallar ile uyumlu olmamasi ya da esnek yapisinin olmama-
st ve hasta kayitlarinin karmasgik bir yapisinin olmasi elektronik saglik kayat-
larinin kullanimini zorlagtirmaktadir (Anderson, 2007, Safran & Goldberg,
2000). Saglik hizmetinin sunumunda bu teknolojileri 6grenmek ve kullana-
bilmek i¢in fazla zaman ve efor harcamas, hasta tedavi, bakim ve egitimi i¢in
ayrilan zamanin azalmasina neden olmaktadir (Anderson, 2007).

Sistemin, is akisina ve bilginin tekrar olusturulmasina ya da degistirilmesine
uygun olarak tasarlanmamig olmasi bazi problemlerin ortaya ¢ikmasina neden
olabilmektedir (Safran & Goldberg, 2000). Laboratuvar ve hastane verileri
arasinda aligverisin olmamasi, hekim uygulamalar icin buyiik bir engel olus-
turmakta; baz testlerin tekrar edilmesi gibi nedenlerle saghk harcamalarinin
maliyetini arttirmaktadir (Anderson 2007; Safran & Goldberg, 2000).

Elektronik hasta kayit sistemlerinin ¢ogunun web destekli olmasi, hasta
kayitlarinin giivenligi agisindan tehdit olusturmaktadir. Ozellikle kablo-
suz internet (wireless) kullanimi nedeni ile pek ¢ok farkli yerden ve kullani-
a tarafindan kayitlarin aktarilmasi, kullanilmas: ya da degistirilmesi mam-
kiindiir (Anderson, 2007). Bu yiizden kisisel bilgilerin ve hasta ile ilgili bilgi-
lerin internet ortaminda aktarilmasi, internet baglantisi olan bilgisayar agi-

nin kullanilmas: dogru degildir (Safran & Goldberg, 2000).

Veri bankalarinin giivenlik ilkelerine uymamasi sik rastlanan bir sorundur.
Avrupa ilkelerinde ulusal duzeyde, 6zel veri koruma ofisleri ve kapsam-
l1 yasalar olusturulmustur. Bireysel izin olmadan kisisel bilgilerin toplan-
mas ile ilgili 6zel sirketlere ¢ok ciddi sinirhiliklar getirilmistir. ABD’de sag-
lik bakim ekip tiyelerinin uygulamalarinda hile, kétiiye kullanma, tekelciligi
onleme, kazang vergisi, fikri mulkiyet, bor¢ ve hatali tedavi (malpraktis) ile
iligkili farkl yasalar olusturulmustur (Anderson, 2007).
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Etik ve Giivenlik Sorunlari ile ilgili Onerilen Céziimler

Elektronik saglik kayitlari, temel etik ilkelere dayandirilarak yapilandiril-
mal1 ve agagidaki ilkeler ile uyumlu olmalidir (Kluge, 2000):

1. Gizlilik ilkesi

2. Agklik ilkesi

3. Kanunlara uyumluluk ilkesi
4. Sisteme giivenli giris ilkesi
5. Sorumluluk ilkesi

6. Guvenlik ilkesi

Elektronik saghk kayitlarinin kolay kullanilabilmesi icin uygulamalarin
siniflandirilmas: ve kodlanmasi, veri toplama arag¢larinin yapilandirilma-
s1, klinik protokollerin ve streglerin olusturulmas: gerekir (Ruotsalainen,
2004). Elektronik saglik kayitlarinda, hastanin durumunu tanimlayan bil-
gilerin ve belgelerin giivenliginin saglamasinda ulusal ve uluslararasi anlas-
malarin ve yasal duzenlemeler yapilmali, gavenlik ile ilgili standartlar
belirlenmelidir (Kluge, 2007; Ruotsalainen, 2004). Guvenlik protokolleri
(Aydinlatilmig Onam - informed consent) ile iligkilendirilmeli, standartla-
rin uygulanabilirligi etkin hale getirilmeli, givenlik ve gizliligin saglanmas1
i¢cin ekonomik agidan destek saglanmali ve sistemin giivenlik bariyeri olma-
lidir (Kluge, 2004; 2007).

Sifreleme ya da elektronik imza elektronik kayitlarda standart bir islem
olmasi yaninda, kayitlarin gizliliginin korunmasinda énemli bir uygulama-
dir. Boylece hangi bilginin, kim tarafindan sisteme girildigi ya da kullanil-
dig1 kolayca kontrol edilebilir, verinin dogrulugu onaylanarak, uygulama-
larin sorumlulugu sifre/imza sahibine ytklenebilir. Elektronik imza/sifre
ayni zamanda kullanicinin kimligi, gérevi, yetki alani, gérev yaptig: bolum,
imza/sifrenin kullanim stresi gibi kullaniciya ait bilgileri tanimlamalidir
(Kluge, 2004; 2007; Lekkas & Gritzalis, 2007; Lovis et al., 2007).

Saglik kayitlari, hasta ve hastalik ile ilgili cok genis bilgileri kapsadig i¢in bu
bilgilerin elektronik ortama kayit edilmesi konusunda hastanin/bireyin izni
alinmaly, izin formu doldurulmali ve bu iznin alindigini gésteren uyari/isa-
ret, bilisim kontrol ofisi tarafindan otomatik olarak gorilebilmelidir (Kluge,
2004). Ayrica sistem yetkili olmayan kullanicilarin varligini gésteren bir
alarm sistemine sahip olmalidir.

Elektronik hasta kayitlarinda yer alan verilerin giivenligini saglamak icin
saticinin, sistemin givenligi konusunda garanti vermesi gerekir. Bu garanti
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kapsaminda kurumun gizlilik politikas: olugturulmali ve kisisel bilginin (bir
kisiyi tanimlayan, baglanti kurulmasini saglayan, yerini-adresini gésteren,
saglik givencesi numaralarini iceren enformasyon vb.) toplanmasi ve kulla-
nilmast ile ilgili agtklamalar yayinlanmalidir. Sistemde (Erdal & Erdal, 2001):

1. Kimlik bilgileri ve saglik kayitlar: gibi kisisel bilgilerin kotiaye kullanimi-
n1 engellemek i¢in givenlik kalkani kullanilmalidir.

2. Saglikla ilgili toplanan kisisel bilgiler ancak kullanicilarin izin verdigi
siirece veya kullanicinin izin verdigi amaca yonelik olarak kullanilmalidir.
Klinik aragtirmalar, istatistik ¢aligmalari vb. durumlarda hasta izin verme-
digi siirece kullanilmamalidur.

3. Saglikla ilgili kigsisel bilgiler hastanin rizasi olmadan ilgili olmayan t¢tn-
ci sahislara verilmemelidir. Ornegin ilag firmalarinin yaptig1 arastirmalar.

4. Uctincii sahislar tarafindan kisisel bilginin ifsasini engelleyecek uygun
onlemler alinmalidir. Ornegin sperm bankalarinda ya da kordon kani ban-
kalarinda tutulan kayitlardaki bireysel bilgilerin ele ge¢irilmesi 6nlenmelidir.

Sonucg

Sonug olarak saglik alaninda bilisim teknolojisinin etkin olarak kullanil-
masi, etik ve yasal duzenlemelerin yapilmas: yaninda egitim programlari-
nin gelistirilmesi, ulusal simiflandirma sistemlerinin olusturulmasi, finan-
sal kaynaklarin saglanmasi ile yakindan iligkilidir.

Elektronik saglik kayitlar ile ilgili programlarin yazimi, satin alinmas: ve
kullanim giivenligi ile ilgili ulusal standartlar belirlenmeli ve uzman denet-
leyiciler tarafindan diizenli olarak denetlenmeli, sartlarin yerine getirilme-
mesi durumunda gii¢la ceza yaptirimlar: uygulanmalidir.

Hasta ile ilgili verilerin kolay kayit edilebilmesi ve siniflandirilabilmesi i¢in
farkli alanlara ait ulusal simiflandirma sistemlerinin olugturulmasi ve yaygin
olarak kullanilmasi elektronik kayit sistemlerinin kullanimi i¢in zorunlu-
dur. Ulusal diizeyde minimum saglik veri setlerinin olusturulmasina ihtiyag
vardir. Ayrica her saglik disiplininin kendi alanina 6zgt kullandig: formla-
rin standart hile getirilmesi elektronik saglik kayitlarinin yazilimini kolay-
lagtiracaktir.

Elektronik hasta kayit sistemlerinin etkin bi¢cimde kullanilabilmesi ve siir-
durilebilmesi i¢in saglk egitiminde mezuniyet 6ncesi ve sonrasi bilgi tek-
nolojileri konusuna yer verilmeli, mifredat programlar: diizenlenmelidir.
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