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Ulkeler arasindaki sinirlarin kalkmasi, kiiresellesme, ticaretin serbestlesmesi ve internet ile bilisim teknolo-
jilerinin artis1 beraberinde dijitallesmeyi artmistir. Dijital dunyada evden ise gitmeden calisma, bankaya
gitmeden mobil veya internet bankacilig: ile islem yapabilme, alisveris siteleri sayesinde markete gitme-
den gida alimi gibi bircok yenilik hayatimiza girmistir. Bu yeniliklerden biri de merkezi bir otoriteye bagh
olmayan, ucuz ve kolay para transferi, yatirim araci, dijital harcama birimi olan Bitcoin kripto para sis-
temidir. Bu sistem 2008 yilindan beri hayatimizin icinde yer almaktadir. Bu calismada Bitcoin’in isletmeler
ve yaurimcilar tarafindan para transfer, alun ve doviz gibi yaurim ve donasum aract olarak kullanilmas ve
saklanmasi ile madencilik islemleri kapsaminda Bitcoin kazanilmasinin yarattigi kazanc ve bu kazancin ahl-
ak ve is ahlak: acisindan degerlendirilmesi amaclanmistir. Bu degerlendirmede Bitcoin sisteminin calisma
prensipleri ile uyusturucu pazarinda degisim araci olarak kullanilmasi, uyusturucu pazari icindeki mevcut
bulundugu durum, kara para aklama islemlerinde kullanimi, degerindeki anlik azalis ve yukselis, risvet
odenmesi maksadiyla kullanimi, ytiksek elektrik tuketimi ile cevreye zarari aciklanmistir. Ayrica blok zinciri
teknolojisinin getirdigi yenilik ve asttnltkler tartisilarak, bir degerlendirme yapilmstir.
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2008 yilinda Amerika Birlesik Devletleri’nde ortaya ¢ikan “mortgage krizi” sonu-
cu bankalarm batmasi devaminda Yunanistan, italya ve Ispanya’da yasanan ekonomik
kriz nedeniyle bankalara ve finans kurumlarina olan giiven azalmigtir. Bitcoin’de bu
azalan giiven iizerine, liglincii taraf olan banka ve finans kurumlarina gerek olmadan
kisiler arasinda noktadan noktaya anlik para transferi sistemi olarak 2008 yilinda ortaya
¢ikmis, 2009 yilinda ise uygulamaya ge¢mistir. Bitcoin sistemi kuruldugu giinden bu
yana inisli ¢ikigh, Aralik 2017 tarihinde 20 bin dolar1 bulan degeri ile kendi milyoner-
lerini ve taraftarlarin1 yaratmistir. Bitcoin lizerinden yapilan illegal islemlere ait 6deme
ve para transferlerinin yogunlugu nedeniyle ahlaki degerlere olan saygi ve olumsuz
etkisi devletler tarafindan sorgulanmaya ve miidahale edilmeye baslanmustir.

Kavramsal Cerceve

Ahlak, Etik ve Hukuk liskisi

Ahlak insanligin varligindan bu yana devam eden dogru ya da yanlis, iyi veya
kotii, erdemli ve ahlaksiz gibi kavramlari belirten ve agiklayan bir degerler, stan-
dartlar ve kurallar biitiiniidiir. Bu degerler, standartlar ve kurallar diiriistliik, erdem,
iyilikseverlik, saygi, nezaket, dini inanglar, politik ve giindelik hayatta etkin olan
diisiince, eylem ve karar modellerini ifade eder ve yonlendirir (Gaughan ve Javalgi,
2018, s. 2). Etik, koklerini en az 2500 y1l geriye gotiirebilecek bir felsefenin koludur.
Sokrates, Platon ve Aristoteles’in zamanindan bu yana, insanoglunun davraniglarinda
diizen saglamak i¢in bir dizi kuram gelistirilmistir. Bu kuramlardan biri olan egoizm,
bir eylemin bir kisinin uzun vadeli ¢ikarlarmi desteklediginde uygun olacagini be-
lirtmektedir. Faydacilik ise kisilerin ortaya koyacagi davraniglardan etkilenecek olan
herkes i¢in en iyisini saglayacak sekilde davraniglar ortaya koymasi gerektigini ileri
siirmektedir. Kant, yalnizca iyi eylemlerin 6nemli oldugunu, eylemin dogasinin, so-
nucunun énemli olmadigini bunun yargilanmasi gerektigini savunmustur. Bir binada
yangin i¢inde kalan bir ¢ocugu kurtarmak i¢in yangina korkusuz bir sekilde atilan bir
bireyin, ¢ocugu sag olarak getirememesi, eylemin sonucuna odaklanan faydacilik go-
rlisii agisindan dnemli goriilmemesine ragmen kisinin yaptig1 hareket Kant’a gore ah-
laki bir davranistir. Etik gorelilik ise ahlaki ilkelerin herkes i¢in gecerli olamayacagini
kabul etmis, insanlarin kendi gruplarinin kurallarina uymasi gerektigi savunmaktadir.
Insanlik tarihinde Sokrates, Einstein gibi diinyanin sayil1 zeki ve yetenekli insanlarin
dikkate deger ¢abalarina ragmen, hangi davraniglarin etik oldugu veya etik olmadigi
konusunda bir fikir birligi saglanamamistir (Brickley, Smith ve Zimmerman, 2002,
s. 1821-1822). Hukuk insanlar arasindaki iligkileri karsilikli olarak inceleyen bunu
yonetmelik, tliziik, yasa ve anayasa ile belirleyen i¢inde ahlak ve etik kurallari igeren
bir bilim dalhidir. Bazi etik ve ahlaki kurallarin ihlallerinde yaptirim olarak toplumdan
uzaklastirilma veya kinama uygulanir iken hukuk kurallarinin ihlali para veya hapis
cezasi olarak sonuglanmaktadir. Hirsizlik, adam 6ldiirmek gibi fiiller hem ahlak ve
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etik hem de hukuk i¢inde yanlis olarak degerlendirilen ve cezalandirilmay gerektiren
unsurlardir. Belirtilen ti¢ husus iligski Sekil 1’de sunulmustur.

i DEGERLER (MORALITY)

GENEL DEGY{RLKRDEN CIKARILAN KURALLAR (ETHICS)

Sekil 1. Ahlak, etik ve hukuk arasindaki iliski (Shea, 1988, s. 17’den akt., Kapu,1996, s. 6)

Insanlar aras1 Miisliimanlik, Hiristiyanlik, Musevilik, Budizm gibi dinler ve yerel
inanglar olmak {izere birgok inanis veya ateizm gibi reddedis bulunmaktadir. Inang-
lar degisse de bazi ahlaki kuramlar evrenseldir. Hirsizlik, yalancilik, hile, yagma,
insanlara zarar verecek davranislar gayri ahlaki iken iyilik ve yardimseverlik, pay-
lagsmak, inanglara, yaslilara ve insanlara sayg1 gostermek, cocuklara iyi davranmak,
zor durumda bulunan insanlara yardimci olmak, verdigi sozii tutmak ahlaki olarak
degerlendirilmektedir. Bu ahlaki deger ve yargilarin temelini insanligin var oldugu
ilk giine kadar gotiirmek miimkiindiir. Bu konudaki uygulama alanlarinin baginda da
is ahlaki gelmektedir.

is Ahlaki

Is ahlakina iligkin ilk esaslar1 insanlarmn avcilik ve toplayicilik yaptigi donemde
yapilan i paylasimlarina kadar gitmesi miimkiin ise de bu konudaki ilk yazili eser
Babil Devleti hiikiimdar1 Hamurabi’nin (M.0O. 2123-2081) Sus sehrinde ¢ivi yazisty-
la tas stituna yazdirdig1 282 maddeden olusan kanunlardir. Bu kanun igerisinde ahlaki
kurallardan, giinliilk yasantiya, kisilik haklarindan, miras hukukuna ve is ahlakina
iliskin 6nemli hususlar yer almaktadir. Bu kanun maddelerinden bazilari sunlardir; (i)
218. Madde; Bir doktor operator bigagi ile derin bir yarik agarsa ve hastay1 6ldiirlirse
ya da bigak ile bir tiimorii acip gozl keserse doktorun elleri kesilir. (ii) 225. Madde;
Bir veteriner cerrah bir esek ya da bir 6kiiz lizerinde ciddi bir ameliyat yapar ve onu
oldiiriirse sahibine degerinin dortte birini 6der. (iii) 229. Madde; Bir insaat¢1 her han-
gi bir kisi i¢in bir bina insa eder ve bu binay1 uygun bir sekilde yapmazsa ve onun
inga ettigi bina yikilip sahibini 6ldiiriirse insaat1 yapan oldiriiliir. (iv) 235. Madde;
Tekne insa eden bir kisi birisi i¢in bir tekne yaparsa ve tekneyi saglam yapmazsa ve
ayn1 y1l igerisinde tekne denize agildiginda hasar goriirse tekne yapimeisi tekneyi alir
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ve kendi imkénlartyla saglamlastirir. Saglam tekneyi, tekne sahibine verir (Saygili,
2015, s. 3-19).

Hamurrabi’nin yasadigi donem sartlar1 degerlendirildiginde ¢ok kapsamli ve de-
tayli olarak kanunlar hazirlattig1 ve hiikiim siirdiigii topraklarda uygulattig1 goriil-
mektedir. Bu kanunlar 6zellikle ahlaki yapida evlilik, ¢eyiz, kole ve sahip iliskisi,
toplum ahlaki, ensest iliskinin yasaklamasi ve ticari hayatin diizenlenmesi ve ahlaka
iligkin bir¢cok husus icermektedir. Bir ingaat¢inin yaptig1 binanin, teknecinin yaptigi
kayigin uygunsuzlugu nedeniyle olusacak biitiin sorumlulugun insaatci ve tekneci
de olmasi ig ahlakinin yerlestirilmesine yonelik ilk yazili belgelerdir. Bu belgeler
gostermektedir ki ahlak, is ahlaki ve hukuk kavramlarmin temeli bundan 4 bin yil
oncesine dayanmaktadir. Bu yoniiyle 2500 yillik etik anlayisindan daha kokli bir
gecmisi bulunmaktadir.

Ayrica i ahlakini diizenleyen hususlarin baginda din ve inan¢ gelmektedir. Din
bu konuda kat1 ve diizenleyici kurallari igeren en dnemli kaynaktir. Bunun sebebi
ilahi bir unsur olmasi, sorgulanamamasi ve oldugu gibi kabul edilmesinin zorunluluk
olmasidir. Bizim dinimiz Islam ve onun kutsal kitab1 Kur’an-1 Kerim’de su diizen-
lemeler bulunmaktadir. (i) Bakara Suresi - 278-279. Ayet Tefsiri; Ey iman edenler!
Allah’tan korkun ve gercekten iman etmis iseniz faizden kalan1 birakin. Bunu yap-
mazsaniz Allah ve resulil tarafindan size bir savas acgildigini bilin. Eger tovbe eder-
seniz, haksizlik etmemek ve haksizlia ugramamak {izere anaparaniz sizindir. (ii)
Bakara Suresi - 282. Ayet Tefsiri; Ey iman edenler! Belirlenmis bir zamana kadar
bir borg iligkisi kurdugunuzda bunu yazin. Aranizdan bir katip bunu adaletle yaz-
sin... Alis veris yaptiginizda sahit tutun. Katip de sahit de zarar gérmesin. Eger zarar
verirseniz sliphesiz bu sizin yoldan ¢ikmaniz demektir. Allah’tan korkun, Allah size
ogretiyor, Allah her seyi hakkiyla bilmektedir. (iii) Nisa Suresi - 29. Ayet Tefsiri; Ey
iman edenler! Karsilikli rizdya dayanan ticaret disinda, mallariniz1 aranizda haksiz-
likla yemeyin ve kendinizi 6ldiirmeyin. Stiphesiz Allah size karsi cok merhametlidir.
(iv) Mutaffifin Suresi - 1-6. Ayet Tefsiri; Eksik 6l¢iip tartanlarin vay haline! Onlar, in-
sanlardan Olgerek bir sey aldiklarinda tam 6lgerler. Kendileri baskalarina vermek igin
6l¢tip tarttiklarinda ise haksizlik ederler. Onlar, o biiyiik giinde ki, iste o giin insanlar
alemlerin rabbinin huzuruna ¢ikacaklar, diriltileceklerini akillarina getirmiyorlar mi1?
( https://kuran.diyanet.gov.tr/tefsir).

Dinden etkilenen ve toplumun her bireyine ulagan, iilkemizde bulunan is ahlaki
sisteminin olugmasinin en dnemli unsuru olan Ahilik Teskilati; 740 adet gorgii kurali
ile yamaklik, ¢iraklik, kalfalik ve ustalik olmak iizere dort asama {izerine kurulan bir
egitim ve ¢aligsma sistemidir. Ciraklik sistemi sadece teknik ve mesleki bilgi egitimi
veren bir sistem olmayip ayn1 zamanda ahlaki ve dini egitim yoniiyle de agir basan
bir sistemdir. Isini diizgiin yapmayan esnafin uyarilmasi, kurban kesme gibi cezalarin
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verilmesi, agirlik, malzeme ve isgilik kalitelerinin denetlenmesi, uygun iiretim yap-
mayanlarin ditkkkdninin kapatilmasi ve pabucunun dama atilmasi bu kiiltiiriin yansi-
masidir. Zor durumda olanlara yardim etmek, insanlara iyilik yapmak, diiriist olmak,
bildigini 6gretmek, yanliga miidahale etmek, dini degerlere 6nem vermek, tiriinlerin
Olcti ve agirligina dikkat ederek hak yememek, denetim ve kaliteli iiretim ile ahlak ve
is ahlaki bu sistemin vazgegilmezidir. Yiizyillar i¢inde iilkemizde ¢esitli degisimler
olsa da teknik liseler, meslek egitimi kurumlar1 ve isletmeler araciligiyla ¢irak, kalfa
ve usta yetistirilmesine devam edilmektedir. Ciraklik sistemi ile 6grenci hem ahlaki
hem teknik hem de mesleki bilgiyi usta gozetiminde uygulayarak daha verimli ve
giivenli sekilde edinmektedir.

Bunlarin disinda is ahlakini diizenleyen en dnemli unsur yasanilan kotii tecriibe-
ler sonucu olusan kanun, yonetmelik ve uygulamalardir. 17 Agustos 1999 tarihinde
yasanan Golciik Depreminde miiteahhitlerin kurallara ve teknigine uygun binalari
inga etmemesi sebebiyle on binlerce kisi 6lmiis, yiiz binlerce insan evsiz kalmistir.
17 Agustos Depremi sonrasi yapilan diizenlemeler ve kentsel doniisiim ile eksikler
halen giderilmeye calisilmaktadir. Diinya ¢apinda yank: uyandiran Enron ve world.
com skandallar1 da muhasebe ve denetim alaninda bir¢ok diizenlemeyi beraberinde
getirmistir. Bu diizenlemelerin ve yasanan sikintilarin bir ders olmadigi ve tekerriir
ettigi tekrar goriilmektedir. Son yillarda siirekli glindemde bulunan Yunanistan’in ya-
sadig1 ekonomik krizin iilke yoneticilerinin ahlaki olmayan davraniglarinin bir sonu-
cu olarak olustugu goriilmektedir. Avrupa Birligi liye {lilkelerinin Maastricht yaklagim
kriterlerine gore biitge aciginin gayri safi yurtici hasilaya oraninin %3’{i agmamasi,
kamu borg¢ stokunun gayri safi yurti¢i hasilaya oraninin %60°1 gegmemesi gerekmek-
tedir. Buna karsin Yunanistan 1998 yili ig¢in %3,1 ve %105,4 oranlarda, 1999 yili
icin %1,6 ve %104,4 oranlarda biitce agig1 ve kamu borg stoku belirtmisse de durum
gercegi yansitmamaktadir. Avrupa Birligi Istatistik Ofisi tarafindan Yunanistan Krizi
sonucu yapilan hesaplamalarda Yunanistan’in biit¢e agig1 rakamlari lizerinde mani-
piilasyon yaptig1 ve hi¢bir zaman kamu finansmanina iliskin kriterleri yakalayamadi-
g1 ortaya ¢ikmigtir (Bayar, 2015, s. 48).

[s ahlakim etkileyen din, hukuk, toplumsal degerler gibi birgok unsur olmast se-
bebiyle farkli tanimlar1 bulunmaktadir. Is ahlaki Sahin ve Demir’e (2000, s. 205)
gore “bireylerin moral normlarinin ticari isletmelerin faaliyetlerine ve amaglarina na-
s1l uygulanabilecegidir.”, Ozdemir ve Yaman’a (2008, s. 84) gore “ortak karar alma
siirecinde degerlerin yansitilma kapasitesi olarak tanimlanabilmektedir,” Omiir’e
(2010, s. 164) “is hayatiyla ilgili olarak davraniglarin ve sonuglarin ahlaki agidan
yargilanmasi ve degerlendirilmesidir.”, Kapu ve Aybas’a (2009, s. 74) gore “kisilerin
yasamlarini kolaylastiran degerlerden olusmaktadir.” bu tanimlamalardan anlasilaca-
g1 lizere is ahlaki bir deger ve kurallar biitiiniidiir. Biitiin bu deger, kural ve binlerce
yildir devam eden is ahlaki anlayis1 sonucu; (i) Isletmelerin gayri ahlaki islemleri;
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vergi kacirmak, haksiz rekabet ortami yaratmak, haksiz fiyatlandirma, ticretlendirme
yapmak, kacakc¢ilik, sahte fatura, para, pul ve bilet basmak ve kullanmak, tiiketici
haklarma kars1 saygisizlik ve ihlal, insan saghigina aykir1 tirtinleri iiretmek ve piya-
saya slirmek, hissedarlarin ve ¢alisanlarin haklarimi gézetmemek, dogay1 ve ¢evreyi
kirletmek, is¢i giivenligi i¢in gereken onlemleri almamak, asgari iicretin altinda ve si-
gortasiz olarak isci calistirmak olarak belirtilebilmektedir. (ii) Isletme yoneticilerinin
gayri ahlaki islemleri; Ozel masraflarini isletmeye 6detmek, gereksiz ve asir1 harca-
ma yapmak, calisanlara adil, esit ve iyi davranmamak, ¢alisanlara kendi 6zel islerini
yaptirmak, menfaat saglamak amaciyla bagkalarina riigvet vermek, hediye vermek ve
almak, mal ve hizmet alimlarinda menfaat saglamak ve birilerini kayirmak, rakiplere
bilgi sizdirmak, defter ve belgelerde sahtekarlik yapmak, isletme parasini kendi zim-
metine gegirmek olarak belirtilebilmektedir. (iii) Isletme ¢alisanlarmnin gayri ahlaki
islemleri; isletmeye ait olan arag, gere¢ ve malzemeleri kendi 6zel isinde kullanmak,
isi zamaninda bitirmemek, ise ge¢ gelmek ve erken ayrilmak, calisma saatleri iginde
ozel isleri ile ugragmak, defter ve belgelerde sahtekarlik yapmak, yoneticilere hediye
almak ve sirin goriinmek, hatay1 saklamak, miisteriye kotii davranmak, gizli bilgileri
rakiplere sizdirmak olarak belirtilebilmektedir (Dogan, 2009, s. 189-191).

Bitcoin Sistemi

Glintimiizde hemen hemen her sey fiziksel aligveris sisteminden internet {izerinden
aligveris sistemine doniismistiir. Eskiden VCD kiralayan diikkanlarin yerine dijital
olarak bunu satan siteler ortaya ¢cikmistir. Gazeteler, bankalar, kurumlar ve devletler
artik internet lizerinden hizmet vermektedir. Verinin ve bilginin fiziksel ortamdan
dijital ortama ge¢mesi bazi sorunlar1 da beraberinde getirmistir. Bu sorunlar ¢ifte
harcama, li¢lincii taraf olan banka ve finans kuruluglarinin hesap ve kart bilgileri
caldirmasi ve taraf olmayan kisiler ile paylagmasi alicilar1 zor durumda birakmustir.
Bitcoin alicilarin gizlilik, ¢ifte harcama ve bilgilerinin ¢alinmasi problemini ortadan
kaldirmay1 amaglamistir. Bitcoin sistemi, banka ve finans kurumlar1 olmadan, hizli,
giivenli, az maliyetli olarak para transferi yapmalarini saglayan acgik kaynak kodlu
bir yazilim olarak tasarlanmigtir. Bu sistem kendini Satoshi Nakamoto olarak tanitan
grup veya kisiler tarafindan 2008 yilinda https://bitcoin.org/bitcoin.pdf adresinde ya-
yinlanmasi ile ortaya ¢ikmustir. Bitcoin ile ilk iglem Satoshi Nakamoto adi ile 2009
tarihinde yapilmigtir (Huang, Chen, Wu, Huang ve Shen, 2018, s. 852).

Bitcoin, blok zinciri teknolojisi igerisinde calisan ve olusan bir sistemdir. Blok
zinciri teknolojisi peer to peer (P2P) teknolojisinin {izerine kurulmustur. P2P tek-
nolojisi 1990’1 yillarin sonunda ortaya ¢ikmis olup miizik, film ve cesitli verilerin
bilgisayarlar arasinda merkezi bir sistem (devlet, banka, finans kurumu vd.) olma-
dan paylagilmasini saglayan bir teknolojidir. Bu teknoloji ile veriler Naspter, eMule,
eDonkey, Kazaa, BearShare, LimeWear, Ares, Bittorrent gibi programlar aracigiyla
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birden fazla bilgisayarla ile ayn1 anda paylasilir. Paylasim sistemi verilerin alinmasi
ve ayni anda diger kullanicilara da servis edilmesi seklinde olmaktadir. Blok zinciri
teknolojisi P2P lizerinden film ve miizik yerine bitcoin paylasilmasini saglamaktadir.
Kripto teknolojisi ile sistemin giivenligi saglanmakta ve ii¢ilincii taraf olan banka ve
finans kuruluslarma ihtiya¢ duyulmadan kisiler arasinda para aktarimi saglamaktadir.
Bu aktarim finans kuruluslarina gore daha giivenli, hizli ve ucuz para transferine
olanak saglamaktadir

Bitcoin para birimi BTC olarak kisaltilmaktadir. Bir adet BTC, yiiz adet Bitsent
(cBTC), bin adet Minibit (mBTC), bir milyon adet Mikrobit (WBTC), yiiz milyon adet
Satoshi’ye denk gelecek sekilde daha kii¢lik para birimine ayrilmaktadir. Bitcoin’in
alimi, satimi1 ve degisim islemleri i¢in diinya ¢apinda Bitstamp, Bitwage, Coinmama,
Kraken borsalari, Avrupa’da AnyCoinDirect, Bitcoin.de, BitPanda, BL3P, Paymium,
The Rock Trading gibi ¢esitli borsalar bulunmaktadir. Bu borsalarda Amerikan ve
Kanada Dolari, euro, sterlin, Japon Yeni, Cin Renminbi karsilig1 islem yapilmaktadir.
Tiirkiye’de ise Koinim, BtcTurk gibi borsalar bulunmakta olup Tiirk Lirasi (TRY)
tizerinden islem yapilmaktadir.

Bitcoin satin almak, satmak veya birine génderip alabilmek i¢in ciizdan hesabina
sahip olmak gerekmektedir. Bu ciizdan icerisinde genel ve 6zel anahtar yer almakta-
dir. Genel anahtar, bir nevi hesap numarasi olarak degerlendirilebilecek, herkese acik
olan 377zYQ36kEbg98K5yMgcW5XQ2 seklinde rakam ve kiigiik biiyiik harflerden
olusan bir dizindir. Ozel anahtar ise kisiye 6zel olup kisilerin bitcoine sahipligini
gosteren en 6nemli unsurdur (Volety, Saini, McGhin, Liu ve Choo, 2018, s. 137).
Ciizdan hesabi bazi 6zel uygulama ve internet sitelerinden agilabilmekte olup en ¢ok
kullanilanlarindan bazilar1 Electrum, ArcBit, BTC.com dur.

Madenci denilen diiriist diigiimler (bilgisayar sistemleri) herhangi bir merkezi oto-
rite bulunmayan Bitcoin’de sistemin devamlilifinin saglanmasi, bloklarin tamam-
lanmasi ile yeni bitcoinlerin olusturulmasi i¢in matematiksel hesaplama gorevlerini
iistlenmektedir. Madenciler, sistemin ¢alismasi i¢in hayati dneme sahiptir. Maden-
cilere, yaptiklar1 islemlerin sonucu harcadiklart CPU (islemci) giicii, GPU (ekran
karti) giicii ve diger masraflarin1 kargilamalari i¢in tegvikler verilmektedir. Bu tesvik
basarili blok olusturan ilk madenciye 50 BTC (2016’dan itibaren 12,5 BTC) &diil
verilmesidir (Hurlburt ve Bojanova, 2014, s. 11-12). Madencilik agisindan 3 énemli
unsur 6n plana ¢ikmaktadir. Bunlardan birincisi Bitcoin sayisinin 21 milyon ile sinirli
olmasi ve 2009°dan beri yapilan islemler ile biiyiik cogunlugunun yaratilmig olmasi
sebebiyle eskisi kadar ¢cok Bitcoin elde etmenin miimkiin olmamasi ve elektrik ile
donanim masraflarmin karsilanamamasi sorunudur. Ikinci sorun ise madencilerin bu
islemler icin tiikettikleri enerjinin 2014 yilinda irlanda kadar elektrik tiiketmesi ve
elektrik enerjisinin kdmiir ve niikleer enerji kaynakli olarak elde edilmesi sonucu
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¢evreye ciddi zararlar vermesidir. (O’Dwyer ve Malone, 2014, s. 26). 2014 yilinda
gerceklesen islem sayisinin giin gegtikge artmasi ve zorlasan blok olusturma islem-
leri nedeniyle madenciler tarafindan tiiketilen elektrik enerjisi her gecen giin katla-
narak devam etmektedir. Ugiincii sorun ise madenci havuzlarinin olusmasi nedeniy-
le bireylerin madencilik faaliyetinin imkansiz hale gelmesi, madencilik i¢in pahali
0zel sistemlere gereksinim duyulmasi ve madenci havuzlariin birleserek sistemin
%50’sinden fazlasini ydnetebilme giiciine sahip olabilmesidir. Madenci Havuzla-
11 incelendiginde BTC.com sistemin %16,2’sine, Antpool sistemin %]11,7’sine, F2
pool sistemin %11 ne, Slush pool sistemin %9,3’tine ve BTC Top sistemin %38,8’ine
hakim durumda oldugu goriilmektedir (https://www.blockchain.com/tr/pools). Bu
bes adet havuzun gizli bir anlasma ile birlesmesi halinde sistemin %57’sine sahip
olacaklardir. Sahip olunan bu payla beraber havuz sirketlerinin biitiin sistemi kontrol
etmesi ve haksiz kazang¢ saglamalarinin 6niinde hi¢bir engel bulunmamaktadir.

Blok zinciri sistemi islemler {izerine olusturulan bloklarin bir araya gelerek mey-
dana getirdigi bir zincir seklinde birbiri igine gecerek devam etmektedir. Yaklagik her
on dakikalik zaman diliminde 1 MB islem limitine sahip bir blok olugsmakta ve her
blokta 1 saniye igerisinde 7 islem yapilmaktadir.( Zheng, Xie, Dai, Chen ve Wang,
2017, s. 557). Bitcoin’i transfer etmek isteyen bir kisi, clizdan hesabi tizerinden pa-
ray1 gonderecegi kisinin anonim adin1 girerek, mevcut parasini génderebilmektedir.
Girilen hesaba iliskin sahiplik hashini (saglama anahtar1) sistem tarafindan otomatik
olarak kontrol edilip, teyidinin alinmas1 ve kisinin 6zel anahtart ile iglemi imzalamasi
ile islem bloka iletilerek, kesinlesmis olacak ve karsi tarafin hesabina para diisecektir.
Alacakli olan kisi, imzalari, sahiplik hakkini ve zinciri sistem tizerinden dogrulaya-
bilmektedir. Sistem semasi Sekil 2°de sunulmustur (Nakamoto, 2008, s. 2).
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Sekil 2. Para gonderme ve alma islemi (Nakamoto, 2008, s. 2).

172



Kaygin, Topcuoglu, Ozkes / Bitcoin Sistem ve Ozelliklerinin Is Ahlaki Kapsaminda incelenmesi

Miikerrer kayit, sistemde anlik kayitlar yapilmasi madencilerin biiyiik ¢ogunlu-
gu tarafindan yaklasik 10 dakika i¢inde onaylanmasi, blogun olusturulmasi sonucu
cifte kayit hatalar1 ortadan kalkmaktadir. Parasi olmayan birinin miikerrer harcama
yapmasi veya yapilan bir harcamanin iki defa tahsilati bu sistemde miimkiin degildir.

Siber giivenlik agisindan kayitlarin tek bir noktada ve elde toplanmasi biiyiik risk
yaratirken, kayitlarin dagitik olarak birgok bilgisayar sisteminde yer almasi merkezi
bir saldir1 riskini 6nlemektedir. Bir blok kapandiktan sonra diger bloga ulasana kadar
gegen siirede (yaklasik 10 dakika) hem onceki blogun islemlerinin ¢dziimlenmesi
hem de yeni bloga ait islemlerin engellenmesi gerekmektedir. Nakamoto’nun ya-
yinladig1 metinden de anlasilacagi iizere sistemin %51 ¢ogunlugunu ele gecirmeden
boyle bir miidahale imkansizdir.

Bitcoin sisteminin giivenligi Giivenli Hash Algoritmas1 (SHA-Secure Hash Al-
gorithm) tarafindan saglanmaktadir. Hash kelimesi pargalama ve pargalara bolme
anlamindadir. SHA sistemi belli bir algoritma ile istenen bilgilerin kii¢lik, anlamsiz
parcalara ayrilarak saklanmasini ve istenildiginde anlamsiz kii¢lik pargalarin birlesti-
rilerek ¢oziilmesini saglayan bir uygulamadir. Bitcoin tarafindan kullanilan kriptola-
ma sistemi SHA-2 (SHA-256) olarak bilinmektedir. SHA-256 kriptolama teknoloji-
sinin suan i¢in kirtlmas1t miimkiin degildir (Vranken, 2017, s. 5).

Dagitik Hesap Kayit Defteri (public ledger); Isletme ve bankalar tarafindan alacak
ve bor¢larin takibi ile tespiti i¢in dijital veya basili olarak defter ya da kayit tutulmasi
zorunludur. Bu kayit ve defterler genellikle tek bir merkezi noktada tutulmakta ve
kaydedilmektedir. Mevcut sistem ve isleyis boyle iken blok zinciri teknolojisi ile bu
kayitlar tek bir noktada degil sisteme dahil biitlin diiglimler tarafindan kullanilmakta,
saklanmakta ve goriilebilmektedir. Sistemin kullanilmaya baslandig1 03 Ocak 2009
tarihinden baglamak tizere yapilan islemlere ait biitiin kayitlar1 gérebilmek miimkiin-
diir. Bu kayitlar halka ag¢ik olup anonim isimler ile alic1 ve satic1 goriintiilenmektedir.
Kullanicilarin gergek isimleri ve yerleri bilinmemektedir.

Ulkemizde Bitcoin ve Blok Zinciri Uzerine Yapilan Calismalar

Akademik olarak Bitcoin ve Blok zinciri sistemi {izerine 60 binin iizerinde ¢alisma
bulunsa da iilkemizde yapilan ¢aligmalarin yiiz adeti dahi bulmamas ve diger tilkele-
re gore az olmasi goze carpmaktadir. Bu agidan iilkemizde yapilan bazi ¢caligmalarin
igerik ve analizleri asagiya ¢ikarilarak kavramsal bir ¢ergeve ¢izilmistir.

Alkis (2018) kripto paralarin herhangi bir devlet otoritesine dayanmamasi, aldan-
ma, aldatma, hile, zarar, dijital olmasi sebebiyle engellenemeyen risklerin bulunmasi,
sebepsiz zenginlesmeye veya fakirlesmeye sebep vermesi nedeniyle Islam Dini has-
sasiyetleri agisindan caiz olmadigmi belirtmistir. Bununla beraber, Veneziiella’nin
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kendi para birimini ¢ikarmasi, kripto paralar {izerinde belirsizligi giderecek dnlemle-
rin alinmast, kisilerin aldatilma, aldanma ve hileden korunmasini saglayacak hukuki
diizenlerin yapilmasi ile kripto paralarin lizerinde bulunan kétii izlenimin kalkarak,
ekonomide ve gilinliik hayatta 6nemli bir yer alabilecegi nitelendirmektedir.

Alpago (2018) tarafindan Bitcoin sistem ve 6zellikleri detayli olarak anlatilmis ise
de bilgilerin detay ve 6zellikleri geregi kaynaklara ulagsmak istenmis ama makale de
yer almayan atiflarin kaynakca da bulundugu, bazi atiflarin metinde bulunmasina rag-
men kaynak¢a da bulunmadigi tespit edilmistir. Ayrica Alpago (2018, s. 426) tarafin-
dan Nakamoto tarafindan ilk mailin 2007 yilinda, ilk Bitcoin igleminin ise 2008 yilin-
da yapildig1 iddia edilmektedir. {1k Bitcoin islemi Blok#0’da 50 BTC olarak servere
gore 03.01.2009 tarihinde 18:15°de yapilmig (www.blockchain.com) olup kisacasi
eserde teknik hata ve yeterince kullanilan kaynaklara atif yapilmadigi belirlenmistir.

Atalay (2018) basil1 gazetelerin internet ve sosyal medya gazeteciligi nedeniyle ti-
raj, gelir ve pazar pay1 kaybina ugradigini belirtmigtir. Cep telefonu ve diger cihazlar
ile anlik olarak haberlere ulagmanin yarattig1 kolaylik ve ucuzluk nedeniyle kisilerin
basili gazetelere olan talebi giin gegtikce azalmaya devam etmektedir. internet ha-
berciligi konusunda biiylik bir rekabet vardir. Bu rekabet dogruluk ve tarafsizlik gibi
haber kriterlerinin 6niine gecerek haberin icerigini ve seklini degistirmis, tik alma,
ilgi ¢cekme motivasyonlarinin kullanildigi bir alan haline gelmistir. Bu kapsamda
blok zinciri teknolojisinin degistirilemez, kirilip manipiile edilemez yapis1 ve mikro
O6demeleri giivenli sekilde miimkiin kilmasi nedeniyle gazeteciligin yasadig: giincel
sorunlara ¢are olabilecegi degerlendirilmektedir.

Aygiin ve Ilhan (2018) tarafindan yapilan ¢aligmada, blok zinciri teknolojisinin
kisilerin egitim materyalleri, diploma, sertifika gibi 6nemli belgelerinin depolanmasi
ve saklanmasi i¢in 6nemli bir unsur olarak goriilmektedir. Bu sayede sahtekarlik ve
sahte belgelerin azalacagi belirtilmistir. Blok zincirinin egitime katabilecegi yenilik
ve avantajlar1 degerlendirmek amaciyla 10 adet Sosyal Bilgiler Ogretmen Adayi ile
yar1 yapilanmis miilakat sonucunda aslinda adaylarin bu konuda yeteri kadar bilgili
olmadiklar tespit edilmis ve bu kapsamda onerilerde bulunulmustur.

Basaran Oztiirk, Arslan, Kayhan ve Uysal (2018) tarafindan 2013 Ocak ay1 ile
2018 Ocak aylar1 arasinda Bitcoin ile altin, Nasdaq, S&P 500, NIKKEI 225, Bloom-
berg Emtia Endeksi, petrol ve ABD 10 Yillik bono faizinin uzun dénemli iligkisinin
tespit edilmesi i¢in Johansen Es Biitiinlesme Testi yapilmistir. Test sonucunda altin
hari¢ hicbir yatirim araciliyla ilgili herhangi bir iliski bulunamamustr.

Dogan (2018) yaptig1 calismada paralarin binlerce yildir insan yasaminda oldugu,
kripto paralarin ise on yillik gegmisi sonucunda giivenlik tehlikeleri, kara para akla-
ma, sifrelerin kaybolmasi ile hak kaybi, data ve islem ticretleri, internet erisimi olan
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alanlarda ulagim, yapisal deflasyon, rekabetsizlik, ol¢iilebilirlik riskleri barindirdigi
hususlarina vurgu yapmistir. Bu risklerin dogal sonucu olarak kripto paralarin, Islami
finansin hedeflerine uymayan, liretime ve ekonomiye katkida bulunmayan, bir saadet
zinciri manzarasi ¢izdigi belirtilmigtir. Ayrica benzer tartigsmalarin bundan belli bir
siire Once kredi kartlar1 i¢in de yapildigini anlatan yazar, kripto paralarin evrimle-
serek insanlarin yararma ve Islam Inancina uygun bir diizende tasarlanabilecegini
belirterek, sadece Bitcoin tizerinden yapilan ¢alismalarin bin dort yiiz adeti bulan
kripto para sayisi igerisinde yetersiz oldugunu belirtmistir.

Giiltekin ve Yetkin (2016) 2009 yilinda Bitcoin’in ortaya ¢ikmasi ve sonrasinda
diger kripto paralarin olusturulmasi ile beraber bunu desteklemek ve devam ettirmek
i¢in bir ekonomik sistemin olustugu belirtmistir. Bu ekosistemi destekleyen isletme-
lerin 2012-2016 (2016 yilinin ilk 8 ay1) yillari kapsayacak sekilde 1 milyar 228
milyon Dolar yatirim yapilarak 6 alanda yer aldiklar: belirtilmistir. Bu alanlar sirasi
ile; (i) Odiil karsilig1 Bitcoin kazanci saglayan madenciler ve madenci havuzlari, (ii)
Kisilerin bilgilerinin ve 6zel anahtarlarinin saklanmasini saglayan e-ciizdan firmalari,
(ii1) Bankalar tarafindan yapilan mevduat karsilig1 faiz uygulamasini Bitcoin ve diger
kripto paralar i¢in yerine getiren finansal hizmet saglayici isletmeler, (iv) Bitcoin ve
diger kripto paralarin belli bir komisyon karsilig1 satildigi borsalar, (v) Bitcoin ve di-
ger kripto paralar ile aligveris yapilmasi, Bitcoin ATM’leri ve kripto para alim satimi
i¢cin 6deme islemlerine aracilik eden firmalar, (vi) Bu islemlerin birden fazlasini ayni
anda gergeklestiren isletmelerdir.

Kardas ve Kiraz (2018) Bitcoin sisteminde yapilan islemlerin sifreleme ile yapil-
masi ve sadece uygun anahtar ile ¢aligmasi sonucunda giivenlik sagladigini1 vurgula-
maktadir. Islem yapanlarin adlarinin anonim olmasi sebebiyle gercek kisilerin tespit
edilmesinin zor oldugu ancak bir hesap sahibinin yaptig1 biitiin islemlerin dagitik
hesap defterinden takibi miimkiin oldugu vurgulanmistir. Kisilerin yaptigi islemlerin
anahtar kaybedilse dahi goriinmez yapilabilmesi ve mahremiyetin saglanmasi icin
CoinlJoin Protokolii, CoinShuffle Protokolii, XIM Protokolii, DiceMix Protokolii, Va-
lueShuffle Protokolii, TumbleBit Protokoliiniin bulundugu bunlarin kisitlar1 ve kulla-
nim amaglari ¢aligmanin ana unsurunu olusturmaktadir.

Kocaoglu ve Unsal (2018) tarafindan Diinya capinda Bitcoin iizerine 33.957 adet,
Blokzinciri iizerine 24.382 adet yayin yapildig: tilkemizde ise durumun birkag yiik-
sek lisans tezi ve makale ile sinirli oldugu belirtilmistir. Bitcoin ve blok zinciri siste-
minin sadece kripto para olarak degil para transferi gibi finansal alanlarda, oylama,
dokiiman y&netimi, akilli kontratlar gibi kamu sektériinde, IoT (Nesnelerin Interneti)
sayesinde sanayide kullaniminin bazi iilkeler tarafindan saglandigi agiklanmistir. Bu
gelismelere ragmen giivenlik, piyasa siiriiliim (regiilasyon), performans ve 6lgiilebi-
lirlik konusunda bazi eksikliklerinin bulundugu dile getirilmistir.
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Mendi ve Cabuk (2018) tarafindan blok zinciri teknolojisinin finans alaninda et-
kiliginin arttig1 ve Diinyanin 6nde gelen ABN Amoro, ING, Rabobank (Hollanda),
Hindistan Merkez Bankas1 (SBI), Akbank (Tiirkiye), Mastercard tarafindan kullanil-
maya baslandigi tespit edilmistir. Finans alaninda hiz, maliyet avantaji, seffaflik ve
giivenlik agisindan boyle bir tercihte bulunduklari belirtilmistir.

Ozdogan ve Kargin (2018) tarafindan yapilan ¢alismada blok zinciri teknolojisinin
muhasebe ve denetim agisindan hiz, zaman, is giicli ve islem maliyetlerinde diisiis
saglayacagi belirtilmis ve sistemin altyapisi tanimlanmistir. Blok zinciri teknoloji-
sinin muhasebe ve denetim agisindan yaratacagi muhtemel yararli etkinin sistemin
tam olarak denenmemesi, gizlilik ihlalleri ve diger risklerinde goz oniine alinarak
avantajli ve dezavantaj yaratacak unsurlar yazarlar tarafindan agiklanmigtir.

Sahin (2018) tarafindan Bitcoin’in fiyatinda yasanan dalgalanma ve diisiiglerinin
onceden tahmin edilmesi amaciyla bir ¢alisma yapilmistir. Bu ¢alisma 02.02.2012-
09.01.2018 tarihleri arasinda https://www.investing.com. adresinden ulasilan giinliik
kapanis fiyatlar1 kullanilarak Yapay Sinir Aglar1 MPL (6-3-1) modeli ve Otoregresif
Entegre Hareketli Ortalama ARIMA (1.1.6) modeli sayesinde fiyatlarin tahminini iger-
mektedir. Caligma sonucunda MPL (6-3-1) modeli ile tahmin edilen fiyatlarin hem yonii
hem de degerleri agisindan test performansinin %99,80 ve dogrulama performansinin
da 999,83 olarak belirlenmistir. Bu sonuca gére ARIMA (1.1.6) modeline gére MPL
(6-3-1) modelinin daha basarili tahmin yapabilme olanagi verdigi tespit edilmistir.

Tas ve Kiani (2018) Bitcoin sisteminin %51 inin ele gegirilebilme imkanimin bu-
lundugunu, bunu elde eden grubun istedigi sekilde sistemi yonlendirebilecegini be-
lirtmiglerdir. Ayrica c¢ift harcama, catallanma, finney, vector76, bencil madencilik,
kopiik saldirisi, sybil, eclipse gibi saldirilar ile sistemin siber saldirtya maruz kalabi-
lecegini degerlendirerek muhtemel giivenlik 6nlemlerini tespit etmislerdir.

Yardimcioglu ve Serbetci (2018) tarafindan Bitcoin ve diger kripto paralarin ka-
rapara aklama, terorist gruplara para yardimi, dark web iizerinden uyusturucu satist,
pedofili filmlerin satis1, yasadisi maddelerin satist i¢in kullanildigi veya kullanilabi-
lecegi belirtilmistir. Sistemin kriptolu yapisi, merkezi bir otorite tarafindan kontrol
edilmemesi, maliyet avantaji ve diger 6zellikleri nedeniyle kolaylikla yapildigi, taki-
binin ve tespitinin zor oldugu tespit edilmistir.

Bitcoin’in Kotii Niyetli Kullanimi ve Sistem Sorunlari

Bitcoin insanlik yararina ucuz ve anlik para transferi, kredi kart1 yerine kullanilma
gibi Ozeliklerinin disinda zaman igerisinde uyusturucu ticareti, kara para aklama ve
yasadis1 islemlerde kullanim1 yayginlagsmistir. Tiirk Lirasi, Dolar, Euro gibi devletle-
rin ¢ikardigi para birimleri ile de yasadisi islemler yapilmis olsa da emniyet birimleri,
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giimriik teskilati, mali suglarla miicadele birimleri, EUOROPOL gibi bolgesel, IN-
TERPOL gibi uluslararast mekanizmalar sayesinde bu paralar ile islem yapabilmek
zordur. Bitcoin’de ise islem, glimriik ve devlet sinirlarinin bulunmamasi dolayisiyla
kotii niyetli kisiler tarafindan yasadisi islerde kullanimi Tiirk Lirasi, Dolar, Euro’ya
gore daha kolay, ucuz ve hizldir.

Bitcoin ile Riisvet ve Irtikip Odemesi; Gorevinin sagladig1 niifuzu kotiiye kul-
lanmak suretiyle kamu gorevlisinin haksiz tutum ve davranislart karsisindaki birey
isinin geregi ve vaktinde goriilmeyecegi endisesiyle, kendisini mecbur hissederek,
kamu gorevlisine veya yonlendirecegi kisiye menfaat temin etmis olmasi haline
irtikdp denilmektedir (Tiirk Ceza Kanunun (TCK) 250 md.). Gorevinin ifasiyla ilgili
bir isi yapmas1 veya yapmamasi i¢in, dogrudan veya aracilar vasitasiyla, bir kamu
gorevlisine veya gosterecegi bir baska kisiye menfaat saglanmasi islemine riisvet
denir (TCK 252 md.). Riigvet ile irtikap arasindaki ince ayirim soyle belirtilebilir;
rligvet bir yasal cezanin kesilmemesi i¢in gérevli memura menfaat saglanmasi iken,
irtikdp gorevli memura yapmasi gereken bir ameliyat i¢in ayrica bigak parasi adi
altinda menfaat saglanmasi olarak belirtilebilir. Bitcoin sundugu kriptolama teknolo-
jisi ve ihbar olmadan bulunmasinin imkansizlig1 nedeniyle diinya ¢apinda riisvet ve
irtikap girigimi i¢in cazip bir nokta olmaktadir. Seoul Giiney Bolgesi Kamu Savciligi
Dairesi tarafindan yiiriitiilen bir sorusturma kapsaminda kripto para degisim borsasi
Coinnest CEO’su Kim ve COQO’su Cho tarafindan Scoin kripto para biriminin iist
siralarda siralanmasi ve ¢esitli kolayliklarin saglanmasi maksadiyla Subat 2018 ta-
rihinde yaklasik 890 bin dolar degerinde bitcoin ve Scoin lizerinden riigvet aldiklar:
tespit edilmistir (Helmes, 2018).

Bitcoin ve Sanal Uyusturucu Marketleri Arasinda Iliski; Subat 2011 tarihinde Ross
Ulbricht tarafindan internet iizerinden uyusturucu aligverisine izin veren The Silk
Road sitesi kurulmustur. Alic1 ve saticilart biinyesinde bulusturan web sitesi gizli-
lik ve 6deme yontemi olarak Bitcoin kullanimi ile 6n plana ¢ikmaktaydi. The Silk
Road sadece Bitcoin {izerinden 6deme kabul etmekteydi, alici iirlinii site tizerinden
satin almakta, para sitenin hesabina gegmekte, tirlinlin teslimi ile site komisyonu-
nu alarak parayi saticiya aktarmaktadir (Hout ve Bingham, 2013, s. 83). The Silk
Road {izerinden yapilan islemler biitiin Bitcoin islemlerinin %4,5 ile %9 una karsilik
gelmekte olup Bitcoin islemleri i¢inde The Silk Road ¢ok biiyiik bir yer edinmistir
(Christin, 2012, s. 20). The Silk Road Subat 2011 ile Agustos 2013 tarihleri arasinda
hizmet vermistir. Sitenin aktif oldugu dénemde 1.2 milyar dolarin iizerinde satis hac-
mi yakalanmistir. The Silk Road’un FBI tarafindan kapatilmasi ile Kasim 2013 Blake
Benthall tarafindan The Silk Road 2.0 kurulmustur. ilk baslarda aylik 6 milyon dolar
olan satig rakami daha sonraki aylarda 8 milyon dolara kadar ¢ikmigsa da Benthall’in
Kasim 2014’te yakalanmasi ile sitenin sonu gelmistir (Soska ve Christin, 2015, s.
46). Ancak Alphabays, Hansa, Valhalla, Dream Market, Silk Road 3.0, Darknet He-
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roes League, Apple Market gibi bir ¢ok uyusturucu market kurulmus ve kurulmaya
devam etmektedir. Odeme islemleri icin Bitcoin ve diger kripto paralarmn kullanimi
vazgegcilmez bir unsurdur.

Bitcoin ve Manipiilasyon iddias1; Bitcoin iizerinde iktisat bilim insanlar1 tarafindan
VAR, GARCH (birden fazla modeli), Granger modelleri ile bir ¢ok test yapilarak fiyat
artiglarinda dolar, altin, petrol gibi emtialar, Giiney Kibris Rum Y 6netiminde yasanan
kriz gibi bir ¢ok unsur test edilmis ise de ani fiyat artis ve azalislar ile ilgili MT.GOX
borsasmin hacklenmesi, The Silk Road sitesinin kapatilmas: gibi iglemler haricinde
¢ok anlamli sonug¢larin bulundugunu sdylemek miimkiin degildir. John M. Griffin ve
Amin Shams tarafindan yapilan son incelemeler sonucunda Tether kripto para birimi-
nin Bitcoin ve diger kripto para birimi fiyatlarinda Mart 2017 ve Mart 2018 arasinda-
ki ani ve biiyiik yiikselisi etkileyip etkilemedigi arastirilmistir. Blockchain verilerini
analiz etmek icin algoritmalar kullanarak, Tether ile yapilan satin alimlarin piyasadaki
diistisleri takiben zamanlandigini ve Bitcoin fiyatlarinda biiytik artislar ile sonuglandi-
&1 gorlilmiistiir. Tether’da ki saatlik yiiksek islem artiglarinin %1’inden azinin yansi-
malarinin sonucu olarak Bitcoin’deki metrik yiikselmenin %50’si ve diger kripto para
birimlerinin artisinin %64’ ile iliskili oldugu belirlenmistir. Bitcoin yuvarlak fiyatlari
altindaki akis kiimeleri, asimetrik otokorelasyonlar, gostergeler ve ay sonu Oncesi ta-
mamlanmamig Tether’in islemlerindeki artis Bitcoin’e olan destegini ortaya ¢ikarmis-
tir. Bitcoin’deki deger artiglarinin yatirimer talebi ile agiklanmast miimkiin degil iken
Tether’in fiyat destegi saglamak ve kripto para birimi fiyatlarin1 manipiile etmek i¢in
kullanildig1 bu model ve aragtirmalar ile tespit edilmistir (Griffin ve Shams, 2018, s. 1)

Diyanet Isleri Baskanligi Din Isleri Yiiksek Kurulu Baskanliginca sanal paraya
iliskin hazirlanan fetvada, “Oziinde ciddi belirsizlikler tasiyan, aldanma ve aldatma
riski ileri diizeyde olan, dolayisiyla herhangi giivencesi bulunmayan ve kamuoyunda
‘saadet zinciri’ olarak bilinen uygulamalar gibi belirli kesimlerin haksiz ve sebepsiz
zenginlesmesine yol acan dijital kripto paralarin kullanimi caiz degildir.” agiklamasi
yapilmistir (Ekiz, 2017). Ayrica 2018 yilinda Zonguldak’ta gorevli iki adet imamin
Bitcoin ticareti yapmalar1 nedeniyle Diyanet Isleri Baskanlig1 tarafindan gorevden
alindiklar1 basina yansimustir (https:/tr.sputniknews.com/). Misir Fetva Kurumu da
Bitcoin kullanmanin caiz olmadigini belirten bir fetva vermistir. Bu fetvada yetkili
makamlarca miibadele araci olarak goriilmemesi, garar ve cehalet sebebiyle ortaya
cikabilecek zarar, degisiminde ve degerinde hile olmasi nedeniyle Bitcoin’in caiz
olmadigina karar verildigi goriilmistiir (Kaya, 2018, s. 14).

Karapara Aklama; Hollanda’da Ocak 2016 yillinda Bitcoin iizerinden kara para ak-
lama olayiyla ilgili 10 kisi yakalanmistir (www.theguardian.com/). Temmuz 2017°de
Bitcoin tizerinden 4 milyar dolar kara paray1 BTC-¢ iizerinden aklamak sugu ile Ale-
xander Vinnik Yunanistan’da tutuklanmigtir (Stubbs, Tagaris ve Irrera, 2017). 2017-
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2018 arasinda zcash ve monero kripto paralari iizerinden 1.2 milyar dolarlik kara para
aklama olay1 gerceklestigi degerlendirilmistir (Malwa, 2018). Mevcut yiiriiliikteki
paralar ile suglarin islenmesinin zorlugu agisindan, Mali Suglar1 Arastirma Kurulu
(MASAK)’na gore kara paralarinin aklanmas1 maksadiyla bir kurye araciligiyla fizi-
ki olarak yurtdisina ¢ikarilmasi, sirinler (smurfing) yontemi, parcalama (structuring)
yontemi, vergi cennetleri (off-shore), paravan ya da hayali sirketler, hayali ve gos-
termelik sirketler, sahte fatura ile hayali ihracat, alternatif havale sistemleri (hawala
vd.) gibi bir¢ok kara para aklama yontemi belirlenmistir (www.masak.gov.tr). Bu be-
lirtilen yontemler iilkelerin organize suglarla miicadele unsurlar1 tarafindan bilinen,
maliyet ve risk igeren yontemler olarak karsimiza ¢ikmaktadir. 100 bin dolarlik bir
meblagi aklamak i¢in dahi sirinler yontemi kullanilsa, nereden buldun yasal bildi-
rim siir1 olan 10 bin dolarn altina paray1 bdlmek i¢in 11 tane sirine ihtiya¢ vardir.
Her sirin igin 10 dolar verilse dahi, havale {icreti binde 5 olarak hesapladiginda 610
dolarlik bir maliyet olugsmaktadir. Bitcoin sisteminde 17.12.2017 tarihinde 09:07°de
yapilan 956 milyon dolar degerinde Bitcoin’i transfer etmenin maliyeti ise yaklasik
18 dolara denk gelmektedir (www.blockchain.com).

Bitcoin Sistemi ve Elektrik Tiiketimi; Diinya iilkeleri tarafindan kabul edilen Paris
Anlagmasi uyarinca kiiresel isinmanin sinirlanmasi maksadiyla sera gazi emisyonlari-
n1 azaltmaya yo6nelik ciddi 6nlemler alinmistir. Bitcoin sistemi enerji yogun kullanim
tasarimi, kiiresel anlagsmalarin uygulanmasi boyutunda ciddi bir tehdit olusturmak-
tadir. Potansiyel islem, giivenlik ve finansal erisim avantajlar saglayan 6zelliklerine
ragmen, Bitcoin’in madencilik ve ticaret sisteminin tasarimi ile Danimarka’ya yakin
elektrik titketimi gerceklestirmektedir. Bitcoin isleminin bir tanesinin ger¢eklesmesi
i¢cin harcanan elektrik ile bir ay boyunca Ingiltere’de yer alan bir evin elektrik ihtiyac1
karsilanabilir (Truby, 2018, s. 399).

Bitcoin Sayesinde Kullanilmaya Baslanan Blok Zinciri Teknolojisinin Etkileri

Bitcoin sistemi her ne kadar bankalarm kullanilmamasi ve onlara bir alternatif
olarak ortaya ¢iksa da yaratilan blok zinciri teknolojisinin evrimleserek finanstan, gi-
daya ve lojistige kadar birgok alanda isgliciiniin azaltilmasi, maliyetlerin azaltilmasi,
karlilik, hizlilik ve kesinlik gibi yararlar saglamistir.

Finansal agidan, mevcut finansal ¢ergevede 6zel ve kamu bankalarinin denetimin-
de ve merkez bankalarinin denetiminde ilerleyen bir yapi1 bulunmaktadir. Bu yap1
para transferi islemleri konusunda havale, EFT (Elektronik Fon Transferi) ve SWIFT
adinda 3 farkli uygulama ile ihtiyaclara cevap vermektedir. Havale islemi X Ban-
kasindaki bir hesaptan yine X Bankasinda ki bagka bir hesaba para transferi iglemi
olup 7 giin 24 saat sinirsiz gergeklestirilebilmektedir. EFT islemi X Bankasindaki
bir hesaptan Y Bankasinda ki hesaba para transferi islemi olup resmi tatil olmamak
iizere hafta i¢i her giin 08:30-17:30 arasinda islem yapilmaktadir (www.tcmb.gov.
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tr). SWIFT (Diinya Bankalar Aras1 Finansal Iletisim Birligi); Tiirkiye’de X Banka-
sinda bulunan bir banka hesabindan yurtdisinda bulunan Z Bankasinin hesabina para
gonderme islemidir. Resmi tatil olmamak iizere hafta ici her giin 17:00’a kadar islem
yapilmaktadir. Islem siiresi 2 ile 4 is giinii arasindadir. Blok zinciri 6zelinde anlasmali
bankalar araciligiyla Ripple iilkeler arasinda fon transferi saglama islemini sadece
saniyeler igerisinde gerceklestirerek, miisterileri giinlerce beklemesini 6nlemekte ve
%60’a varan tasarruf saglamaktadir. Ayrica Ripple ve Santander Bankasinin ortak
gelistirdigi mobil uygulama Birlesik Krallik ile 21 Avrupa Ulkesi ve Amerika Birle-
sik Devletleri arasinda 10.00 Sterlin (£)’e kadar para transferi iglemi 7 giin 24 saat
yapilabilmektedir (www.ripple.com).

Sanayi agisindan, 18 yiizyilin sonlarinda Birlesik Krallik’ta buhar giiciiniin dokuma
tezgahlarinda kullanimina kadar iiretim insan ve hayvan giicline dayanmaktadir. Bu-
har giicliniin kesfi sayesinde iiretim insan giiciinde makine giictine dogru ilerlemistir.
Birinci Sanayi Devrimi olarak isimlendirilen bu ilerleme elektrik enerjisinin sanayi de
kullanilmaya baslandig1 1870 yilina kadar devam etmistir. Elektrik enerjisi iiretimde
kullanilmast ile daha kiiciik ve kullanima daha elverisli makineler ortaya ¢ikmistir. Bu
sayede iiretim miktarlar artmis ve iireticiler daha hizli iiretim yapilabilir hale gelmistir.
1970’1i yillarin basinda mikro islemci ve bilisim teknolojilerinin gelisimi ile otomas-
yon ve programlanabilir makine sistemleri ortaya ¢ikmig, bu yenilik insan faktoriinii
azaltarak daha hatasiz ve hizli iiretimi saglamistir. Ugiincii Sanayi Devrimi olarak nite-
lendirilen bu dénem, 2011 yilinda Almanya’da yaslanan niifus ve azalan is giicii nede-
niyle yavas yavag kaybedilen rekabet avantajini tekrar kazanmak icin yapilan bir ¢alis-
ma olan Endiistri 4.0’a kadar devam etmistir (Kili¢ ve Alkan, 2018, s. 30-32). Endiistri
4.0 terimi ilk kez 1 Nisan 2011 tarihinde Hannover Ticaret Fuarinda “Industrie 4.0”
olarak kullanilmigtir. Endiistri 4.0 Almanya’nin otomotiv ve makine {iretimi tizerindeki
istiinligii ve is giicii maliyetleri nedeniyle azalmaya baglayan iiretim iissii olma 6zel-
liginin kaybedilmemesi i¢in hazirlanan bir projedir (Kagermann, Lukas ve Wahlster,
2011, s. 2). Bu projenin uygulanmast i¢in robot teknolojileri, nesnelerin interneti, bulut
depolama teknolojileri, blok zinciri teknolojisi, radyo frekansi ile tanimlama (RFID)
ve diger bir¢ok teknolojinin bir araya getirilmesi gerekmektedir. Endiistri 4.0 zamana
bagl olarak 2040 yilina kadar yavas yavag insanin iiretimden tamamen cekilmesi ile,
insanin bulunmadig akilli makineler araciligtyla hatasiz, hizli ve zamaninda {iretimin
gerceklesmesidir. Insanm yerini iiretim hattinda birbiri ile internet aracihiryla konusa-
bilen, diislinebilen ve bu sayede daha iyi liretim stireglerini tasarlayabilen makine ve
sistemlerin almas1 istenmektedir. Bu degisim sayesinde {iretim sistemleri %30 oraninda
daha hizli ve %25 oraninda daha verimli olacaktir. Ayrica Endiistri 4.0 ile birlikte kitle-
sel 0zellestirilme artirilmasi saglanacaktir (Rubmann ve ark., 2015, s. 2).

Endiistri 4.0’1in kullanildigi makine ve sistemlerde iletisim internet ag1 sayesin-
de gerceklestirilecek olup internet sistemi kullanan her cihaz igin siber saldirilar
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kacinilmaz bir risktir. Bu sistemlerin giivenliginin saglanmasi i¢in ilk defa Bitcoin
tarafindan P2P teknoloji altyapist ile gelistirilen blok zinciri teknolojisi 6nemli bir
unsurdur. Blok zinciri sisteminde izin verilen cihazlarin fabrikanin agina baglanmasi
saglanmakta ve islemler kriptolu olarak sifrelenmekte ve sifrenin her blok olusumu
ile anlik degisimi ve uzunlugu nedeniyle siber saldirilar engellenmektedir. Kulla-
nilan sistem Bitcoin ile ayn1 6zellik ve unsurlar igermeyip agik yazilim olan blok
zincirinin fabrikalar i¢in 6zellestirilmesi ile ortaya ¢ikan 6zellikli ve ayricalikli bir
sistemdir (Lin, Hea, Huang, Chooc ve Vasilakos, 2018, s. 43-44). 2014 yilinda Al-
manya Bilgi Teknolojileri Giivenligi Federal Ofisi (Das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)) tarafindan yayinlanan Almanya’da Bilgi Teknoloji-
leri Giivenliginin Durumu Raporuna gore ismi ac¢iklanmayan bir celik fabrikasina
hackerlar tarafindan mail yoluyla oltalama saldiris1 yapildig1 ve bu sayede fabrikanin
ofis agna ulasildig1 belirlenmistir. Ulasilan ofis agindan yavas yavas {iretim agina
sizan hackerlar fabrikanin bireysel kontrol bilesenleri ile tesisin tamaminda ariza-
lar yaratarak, yiiksek sicaklikta ¢alisan bir dokiim firinin arizalanmasina, fabrikanin
iretiminin durmasina ve o iinitenin kullanilmaz hale gelmesine sebebiyet vererek
fabrika da biiylik maddi kayiplara neden olmustur (BSI, 2014, s. 31). Bu ve benzeri
saldirilarin dnlenerek {iretimin sorunsuz devam etmesi konusunda The Linux Foun-
dation tarafindan Hyperledger Fabric gibi ¢oziimler bulunmaktadir.

Gida agisindan, organik gida iiretimi, {irliniin tohumunun se¢iminden {iretiminde
kullanilacak kimyasallara ve toplanma ile saklanma sekline kadar bir takim 6zel sartlar
gerektiren bir liretim siirecidir. Bu siire¢ daha dnceden hiikiimetler tarafindan yetkilen-
dirilmis belge diizenleyici kuruluslar tarafindan takip edilmekte ve uygun {iretim ya-
pilan {irlinlere organik iiretim sertifikasi verilmektedir. Organik tiretimin 6zel kosullar
altinda ytiriitiilmesi ve zahmetli bir siire¢ olmasi nedeniyle bu {irlinler diger tiriinlerden
daha yiiksek fiyatlara satilmakta ve alict bulmaktadir. 2011 yilinda Italya’da iiretim
yapan bazi firmalarin organik olmayan tiriinleri organikmis gibi baska tilkelere satmasi
ile baglayan arastirma sonucunda 700 bin ton gidanin organik gibi satilarak 220 milyon
Euroluk haksiz kazang saglandigi belirlenmistir (https://www.thelocal.de).

Irlanda Gida Giivenligi Kurumu tarafindan 15 Subat 2013 tarihinde yapilan don-
durulmus danaburger koftesi analizi sonucunda iirtinde domuz eti kullanildig: ve at
etinin bulundugu tespit edilmistir. Danaburger koftesini iirettiren Tesco firmasinin
bircok iilkede faaliyet gosteren bir market zinciri olmasi nedeniyle Avrupa’da bircok
ilkede satildig1 belirlenmistir. At etlerinin kaynaginin Kibris Rum Y 6netimi, Polonya
ve Romanya oldugu tespit edilerek etkilenen iilkelerin Fransa, irlanda, Birlesik Kral-
lik, Hollanda, Isvigre ve Almanya oldugu goriilmiistiir. At etinin bulastigi {iriinlerin
dana koftesi ile sinirl kalmayarak kirmizi et kullanilan lazanyadan spagettiye birgok
iriiniin igerisinde at etinin bulundugu gortilmistiir (https://www.theguardian.com).
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Kur’an-1 Kerim’in Bakara Suresinin 173. Ayetinde “Allah size yalnizca murdar
eti, kani, domuz etini ve Allah’tan bagkasinin adina kesilmis olan1 haram kildi...”
belirtilmigtir (https://kuran.diyanet.gov.tr/tefsir/Bakara-suresi/180/173-ayet-tefsiri).
Domuz eti, yagi, kan1 ve bunlardan iiretilen {iriinler Miisliimanlar i¢in haram olup
Miisliimanlar igin Allah adina ve Islami kosullara uygun kesilmis Kur’an-1 Kerim’in-
de belirtilen hayvanlarin yenmesi Helal’dir. 2013 yilinda yasanan at eti skandali ile
birlikte Helal Sertifikali bazi1 et ve iiriinlerin igerisinde domuz eti ve tiirevlerinin bu-
lundugu da tespit edilmistir (Fuseini, Wotton, Knowles ve Hadley, 2017, s. 128).

Yaganan bu sikintilar géstermektedir ki mevcut yontem ve sistemler insanlarin
kandirilmasini engelleme agisindan yeterli degildir. Bu kapsamda blok zinciri tekno-
lojisi yenilikler sunmakta; iiriinlerin mensei, iireticisinin adi, hangi tarihte {iretildigi
ve ambalajlanma sekliyle ilgili degismez bilgiler sunmaktadir. Ge, Brewster, Spek,
Smeenk ve Top (2017, s. 26) tarafindan olusturulan barkod okuma teknolojisi, da-
Sitik hesap defteri, miisteri diizeyinde triin {izerindeki etiketin okunmasini sagla-
yan programlar ve akilli s6zlesmeler kullanildigi, Hyperledger Fabric altyapisi ile
olusturulan konsept kapsaminda Giiney Afrika Cumhuriyeti’'nde yetistirilen iiziim-
lerin blok zinciri teknoloji ile takibi saglanmigtir. Bu proje sayesinde yapilan tespit-
ler sonucu; (i) Seffafligin, iiretici bilgisinin ve giivencesini arttirmasi nedeniyle gida
iiriinlerine katma deger saglamaktadur, (ii) Uriinlerin sertifikalandirilmasi ve sertifika
veren kuruluslara ait detayli bilgiye ve gereksiz kirtasiyecilige yardimci olmaktadir,
(ii1) Program araciligiyla aracilarin aradan ¢ikarilmasi nedeniyle daha uygun fiyat ve
daha diisiik maliyet imkan1 tanimaktadir, (iv) Olusturulan tanitim sistemi sayesinde
giimriiklerde daha kolay taninma ve analiz imkani sayesinde kiiresel pazara daha
kolay erisim imkam saglamstir, (v) Uretici bilgi ve iiriin bilgilerinin detayli sekilde
bulunmasi ile birlikte tiiketicilerle iireticilerin dogrudan temas imkan1 olugsmaktadir.

Lojistik sektorii kara, deniz, hava yolu ile boru hatti tagimacilig etrafinda sekillen-
se de uluslararas: deniz tagimacilig1 enddistrisi, diinya ticaretinin yaklasik %90’ 1nin
tasinmasindan sorumludur. Denizcilik, kiiresel ekonomik yapinin sah damarini olus-
turmaktadir. Deniz yolu aracilifiyla hammaddelerin, yar1 mamullerin tagimacilig
olmasaydi, uygun fiyath yiyecek ve mamul iiriinlerin ithalati / ihracati miimkiin ol-
mazdi. Deniz yoluyla ticaret, rekabet¢i navlun maliyetleri ile diinyanin her yerin-
deki tiiketicilere faydalar saglayarak gelismeye ve genislemeye devam etmektedir
(http://www.ics-shipping.org). Bu gelismelerden biri de blok zinciri teknolojisinin
deniz yolu tagimaciliginda yerini almasidir. Blok zinciri teknolojisinin deniz ulagimi
sektoriinde kullanimi ile birlikte daha kolay ve ucuza malzemelerin takip edilmesi
saglanmistir. Ornegin IBM tarafindan Maersk firmasi i¢in Hyperledger altyapist kul-
lanilarak gelistirilen blok zinciri teknolojisine dayanan Trade Lens sistemi ile daha
saglikli ve etkin uygulamalar miimkiin olmustur. Trade Lens sistemi ile yapilan 12
aylik deneme siiresi boyunca, Maersk ve IBM firmalar1 dokiimantasyon hatalarindan
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ve diger engellerden kaynaklanan gecikmeleri 6nleme ve sorunlari belirlemek icin
diizinelerce farkli tasarim yaptilar. Bunun sonuglarinda biri olarak TradeLens siste-
mi sayesinde tiretim hattinda sevk edilmek i¢in bekleyen iiriiniin sevkiyat siiresinde
%40 varan bir azalma yaratilarak, binlerce dolarlik tasarruf saglanmistir. Diger bir
uygulama da Konteynerim Nerede uygulamasimnin 10 adim ve 5 kisiyle yonetilme-
si TradeLens ile birlikte bir adim ve bir kisi ile daha iyi goértiniirlik ve daha etkili
iletisim araglart ile miimkiin kilmigtir (https:/newsroom.ibm.com). Trade Lens’in
kullanimima sebep olan gelisme sadece iyilestirme olmayip Maersk Shipping 2017
yilinda gergeklesen siber saldirilar esnasinda 300 milyon $ zarar etmesidir. Blok zin-
ciri teknolojisinin iistiin kripto korumasi ile bu saldirilarin basarili olmasi giiniimiiz
teknolojisi ile imkansizdir. Ayrica Maersk tarafindan bu teknolojilerin kullanilmasi
ile birlikte, is giicii ve dokiimantasyon islemlerinin azalmasi ile konteyner basina 300
$ tasarruf edecegini iddia edilmektedir (Diordiiev, 2018, s. 59).

Sonug¢

Bitcoin sistemine iilkemizde bulunan birgok yatirimci tarafindan Koinim veya
BTCTurk gibi ulusal degisim borsalar1 ya da uluslar arasi borsalar araciligryla yatirm
yapildigi bilinmektedir. Bu yatirim iglemi disinda anlik alis satis islemleri ile kazang
saglayan yatirimcilar veya madencilik islemi yapmak i¢in 6zel donanimli bilgisayar
sistemleri satin alarak madenci havuzlarma katilan isletme ve yatirnmeilar mevcuttur.
Yatirim belirtilen ii¢ sekilde Bitcoin sistemine yapilmakta olup bu yatirim ile sanal
uyusturucu ticaretinden, manipiilasyona ve ¢evre sorunlarina neden olan bir organi-
zasyon olusturulmaktadir. Bu organizasyon igerisinde yapilan islemlerin kisilere ve is-
letmelere kar getirmesi ya da katma deger yaratmasindan ziyade Bitcoin’in dalgali ve
anlik yiikselis ve azalislara neden olan yapisi nedeniyle zarar verecegi kesindir. Ayrica
ig ahlaki agisinda bu sistem ile satilan uyusturucuda yatirimi yapan kisinin aracilik ro-
liinlin bulundugu bir gergektir. Bitcoin ile biri uyusturucu almis digeri satmig aradaki
islem ticretinden de igletme ve yatirnmcilar kar elde etmistir. Bu sistem ile uyusturucu
saticist olan ve kar elde eden isletmenin ayn1 zamanda bu sisteme yatirim ile ¢ocuk
pornosu, silah ticareti, su¢ ve terdr orgiitlerinin kara para aklama gibi kripto paralar
ile yapilan illegal faaliyetlere de aktif destek sagladigi diigiiniilebilir. Bu aktif destegin
sonucunda igletmelerin cezai sorumluluk ve itibar kaybi ile karsilagmasi miimkiindiir.

Bitcoin’e yapilan yatirimlar sonucunda kisilerin risk almasi ve bir anda biitiin yati-
rimlarini kaybetme olasilig1 bulunmaktadir. Mt.Gox, NiceHash ve Flexcoin’de oldu-
gu gibi degisim borsalarinin ve kisisel ciizdanlarin hacklenmesi, ¢calinmasi veya kay-
bolmasi durumunda miiracaat edecek bir birimin olmamasit ve yapilan iglemin geri
alinamamasi isletmeler agisindan biiyiik risk teskil etmektedir. Ayrica insanlarm krip-
to paralara olan bu ilgi ve aggdzIiiliigii sonucu dolandiricilar tarafindan Tiirkiye’de
Turcoin adi ile yerli kripto para birimi olusturulmustur. Turcoin ile piyasadan bir
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milyar Tiirk Lirasi toplanmis olup, sonucunda bu sistemi iiretenler battik, kandirildik
iddias1 ile bu toplanan paray1 zimmetlerine gegirerek yatirimcilar1 dolandirmiglardir.
Bu sistemlerin tamaminda boyle bir etki ve olaym her an yasanmasi mimkiindiir
(www.cnnturk.com). Dolayisiyla bu sistemin kotiiye kullanilmasi ve toplumlara za-
rar vermesi ve is ahlakina aykir1 kullanim1 s6z konusu olmaktadir.

Bitcoin sistemi ile birlikte ac¢ik kaynakli yazilim olan blok zinciri teknolojisinin
gelistirilmesi ile birlikte gida, lojistik, devlet hizmetleri agisindan birgok kolaylik ve
yenilik hayatimiza girmistir. Ethereum tarafindan blok zinciri teknolojisi sayesinde
olusturulan akilli s6zlesmeler sayesinde taraflarin belirttigi sartlarin olugsmasi ile be-
raber sozlesmelerin otomatik olarak devreye girmesi ve aracilara gerek duyulmamasi
sayesinde hizl1 ve kolay islem yapilabilme imkani saglanmistir (Knezevic, 2018, s.
113). Hiikiimetler tarafindan dagitik ve degistirilemez yapisi, tistiin kriptolama yetene-
8i nedeniyle dijital kimlik, adli kararlarin saklanmasi, okul binalarmin finansmani ve
para takibi, medeni durum, e-oylama, igletme ruhsatlari, pasaportlar, sabika kayitlar
ve vergi kayitlarini i¢eren blok zinciri ¢éziimleri kullanilmaktadir (@lnes, Ubacht ve
Janssen, 2017, s. 357). Estonya tarafindan blok zinciri teknolojisine sahip {istiin koruma
saglayan dijital kimlik kartlar1 kullanildig1 bilinmekle beraber, yakinda Kanada vatan-
daglarinin blok zinciri teknolojisini kullanarak ehliyetten bankaciliga kadar her sey i¢in
kisisel bilgileri dogrulayabilecegi belirtilmektedir. Ayrica IBM tarafindan blok zinciri
teknolojisi ile gelistirdigi yeni kimlik tanima sistemi teknolojisi SecureKey ile firma-
lar i¢in daha kolay bu sistemlere erisim miimkiin olacaktir (https://www.bloomberg.
com/technology). Finans konusunda SWIFT sisteminin 2 ile 4 giinliik islem siiresini
kisaltmak i¢in 33 banka ile birlikte blok zinciri teknolojisine dayanan bir para transfer
ag1 kurmustur. Bu sayede anlik para transferi islemleri saglanmistir (www.swift.com).

Bitcoin sistemi insanlarin para transferi islemlerini kolaylastirmakla beraber kotii
niyetli kisilerin yasadis1 islemlerine aracilik yapmasi sebebiyle ahlaki agidan zararli
unsurlar igermektedir. Bu husus Diyanet Isleri Baskanligi ve Misir Fetva Kurumu fet-
valari ile de giin yliziine ¢ikmaktadir. Ama her ne kadar Bitcoin ilk kripto para olmasi
ve bu agidan piyasada ki en biiyiik oyuncu olmasina ragmen binlerce farkli kripto
para ile genel ahlaka ve is ahlakina uygun islemlerin yapilmast miimkiindiir. Banka-
lar tarafindan yapilan para transfer islemlerinde Ripple, Hyper Ledger gibi teknoloji-
lerin kullanilarak daha ucuza ve hizli islem yapilmasi, devlet kurumlarinin vatandas-
larin kisisel bilgilerini iceren sitelerinin hacklenememesi ve bilgilerinin calinmamasi
bilgilerin daha giivenli olarak saklanmasi insanlik igin yararli sonuglardir. Is ahlaki
acisindan belgelerde sahteciligin azalmasi ve kontroliiniin kolaylasmasi, dolandirici-
lik faaliyetlerinde dijital imza nedeniyle azalma, akilli sézlesmeler sayesinde {igiin-
cil taraf kisilere 6denecek ticretlerde azalig, ligiincii bir tarafin olmamasi sebebiyle
yanlig anlamalarin azalmasi, s6zlesme hiikiimlerinin bir ¢ok noktada saklanmasi ile
degistirilememesi imkanlar1 saglanacaktir. Gida alaninda degisemez mensei bilgileri
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sayesinde insanlarin kandirilmasi ve inanglarina aykirt gidalar tikketmesinin dniine
gecilecektir. Bununla beraber saglik, ekonomi ve finans alanlarinda ucuza ve daha
hizli islem imkani ve alternatifleri ortaya ¢ikacaktir.

Bu ¢alisma bitcoin sistem ve 6zelliklerini is ahlaki kapsaminda degerlendiren ilk
calismadir. Bu sistemin yayginlasarak siirmesi ve toplumlarin zararina olacak sekilde
kullanilma potansiyeline sahip olmasi farkli ¢aligmalarin yapilmasini gerekli kilmak-
la beraber blok zinciri teknolojisinin gelisimi ve yararlarinin da incelenmesi énem
arz etmektedir. Ozellikle diinyanin kiiresellestigi ve smirlarin ortadan kaldig ticaret
hayatinda ig ahlaki konusunda c¢alismalara giiniimiizde daha ¢ok gereksinim duyul-
maktadirlar. Bu ¢alismanin kapsami da géz Oniinde tutularak degerlendirildiginde
yapilacak yeni ¢aligmalar i¢in bir baslangi¢ niteligi gosterebilmektedir.
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Confidence has decreased in banks and financial institutions due to banks’
bankruptcies resulting from the2008 mortgage crisis that occurred in the United States
and then the economic crises in Greece, Italy, and Spain. In 2008, Bitcoin emerged as
a system of point-to-point instant money transfer among people without the need for
third-party banks or financial institutions. It proceeded to be launched in 2009. The
Bitcoin system has followed a bumpy course since its establishment. Bitcoin’s value
increased more than 20 thousand times between 2009-2017, so Bitcoin creating its
own supporters and millionaires.. Due to being used for illegal transaction payments
and the high volume of money transfers, the respect for and negative effects of the
system’s moral values have been questioned through state interventions.

Nowadays, the system has transformed almost everything from the physical
shopping to online shopping. The Bitcoin system was designed as an open source
code that allows people to transfer money quickly, securely, and cost-effectively
without banks or financial institutions. Bitcoin is a system that runs on and forms
block-chain technology.

Bitcoin is a tool used in the process of corruption and bribery (Helmes, 2018).
Irtikap is providing money or interest to the officer in charge with the concern that the
citizens will not be in time your process. The process of providing benefits to a public
official or to another person in order for a task to be performed or not performed
related to one’s duties directly through a mediator or mediators is called bribery.

In order to buy, sell, or send Bitcoin, one needs to have a wallet account, similar
to a bankbook. This wallet has one public key and one private key. Bitcoin is an
attractive point for the worldwide bribery and corruption initiative because it offers
unreported encryption technology and being discovered is impossible.

The Supreme Religious Affairs Board of Turkey’s Directorate of Religious Affairs made
a statement in its religious ruling prepared for virtual money: “The use of digital crypto-
currencies, which leads to unjustified and unfair enrichment for certain segments, is not
permissible. It’s a practice known as the ‘grace chain’, which has serious uncertainties, an
advanced level of risk of deceit and deception, and therefore no assurances.” (Ekiz, 2017).

Exchanges such as Koinim and BTC Turk, as well as many investors in Turkey and
international exchanges, are known to invest in the Bitcoin system. Aside from this
investment process, investors who participate in miner pools are found purchasing
privately-equipped computer systems to provide other investors with instant buy/sell
transactions. Investments are made to the Bitcoin system in three ways; this has created
an organization that results in virtual drug trades, manipulations, and environmental
problems. The transactions carried out in this organization will certainly harm people
and businesses rather than bring profit or create added value.
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In terms of business ethics, investors have an intermediary role in the drugs sold
with this system. With Bitcoin, one person has bought drugs, the supplier sells their
Bitcoin, and thus the businesses and investors profit from these transaction fees.

Pursuant to the Paris Agreement adopted by countries of the world, serious
measures have been taken to reduce greenhouse gas emissions in order to limit global
warming. The Bitcoin system poses a serious threat with energy-intensive design-
size of use alongside the implementation of global agreements.

This study has dealt with the Bitcoin system and its properties within the scope of
business ethics. The widespread use of this system and its potential to be used at the
expense of societies require different studies to be carried out. In particular, societies
need more business ethics in their lives today. When evaluating the scope of this
study, an initial qualification for new studies can also be indicated.
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