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Hasta Bilgilerinin Yonetimi ve Gizlili§in Korunmasi

Dilek Aygin, Aysel Gul

02z: Giiniimiizde bilim ve teknolojide yasanan gelismeler, hastalarin kaliteli tedavi ve bakim alma istekleri ve bunlar1
belirleme talepleri, kisisel verilere erigimi kolaylastirmis olup bilgilerin korunmas: ve saklanmasi gereksinimini de
beraberinde getirmigtir. Guvenilir bakimin temeli olan hasta mahremiyetinin korunmasi, bireysel otonominin bir
gerekliligidir. Bu noktada son derece hassas olan hasta bilgilerinin gizliligi ve bu bilgilerin aktarilmas: énemli bir
parametredir. Ozellikle saglk sisteminde ileri teknolojilerin kullanilmasi, saghk bilgilerine aninda erisimi ve bil-
gi aligverigini kolaylagtirmakta, bakimin kalitesini arttirmakta ancak gizlilik ve mahremiyet ihlallerine iligkin etik
kaygilar da dogurmaktadir. Dogru bilginin yayilmasi, saglik profesyoneli-hasta iliskisinin etik ve pragmatik ilkeler
cercevesinde iyilestirilmesi ve tibbi uygulamalarin gelistirilmesi gibi bircok faydas: bulunan bu sistemlerin gizlilik ve
mahremiyet ihlallerine iliskin olas1 risk ve engellere sahip olduklar1 agiktir. Bu konu ile ilgili yeterli sayida ¢calisma ol-
madig: gorilmektedir. Yapilan ¢alismalarda, birbirinden farkl ileri saglk bilgi teknolojilerinin ayr1 ayr1 incelendigi,
yontemler arasinda degerlendirme yapilmasina olanak taniyacak bir ortamin olugturulmadig: gériilmektedir. Bura-
dan yola ¢ikarak olduk¢a 6nemli olan hasta haklari, hasta bilgilerinin gizliligi ve bu bilgilerin aktarilmasi konusunda
yapilmis ¢aligmalara deginilerek farkindalig: arttirmak ve bu konuda uygun politikalarin gelistirilmesine referans
olusturmak amaciyla bu derleme makale kaleme alinmistir.

Anahtar kelimeler: Gizlilik, mahremiyet, etik, teknoloji

Abstract: Today’s advances in science and technology, the desire of patients to receive quality treatment and care,
and their demands to identify them have facilitated access to personal data and brought about the need to protect
and store information. Protection of patient privacy, which is the basis of reliable care, is a requirement of individual
autonomy. At this point, the confidentiality of highly sensitive patient information and the transmission of this
information is an important parameter. The use of advanced technologies, especially in the health system, facilitates
immediate access to and exchange of information, enhances the quality of care, but raises ethical concerns regarding
confidentiality and privacy violations. It is clear that these systems, which have many benefits such as disseminating
the right information, improving the health professional-patient relationship within the framework of ethical and
pragmatic principles and developing medical practices, have potential risks and obstacles for violations of confiden-
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tiality and privacy. It was seen that there are not enough studies on this subject. In the studies conducted, it was
determined that different advanced health information technologies were examined separately and an environment
that would allow for evaluation among the methods was not created. From this point of view, this article was writ-
ten in order to raise awareness and create a reference for the development of appropriate policies in this regard by
mentioning the important information about patient rights, confidentiality of patient information and the studies
on transferring this information.

Key words: Confidentiality, privacy, ethics, technology

Hasta Bilgilerinin Yonetimi ve Gizliligin Korunmasi

Insan Haklar1 Evrensel Bildirgesi'nin kabul edilmesiyle birlikte temel amac1 “has-
talar1 maddi ve manevi diizeyde giiclendirmek” olan hasta haklar: kavram tartigil-
maya baglanmigtir. Bu kavram, insan onuruna sayg: duyma, kaliteli bakim ve hiz-
met alma, tibbi midahalelerde hasta rizasinin alinmasi, mahremiyet ve 6zel hayata
saygi ilkelerini icinde barindirmaktadir (Demirsoy ve Kirimlioglu, 2016; de Faria
ve Cordeiro, 2014). Ozellikle teknolojik acidan bilgi islem siireclerinde yasanan ge-
lismeler, hastalarin tedavi ve bakimlarini belirleme taleplerini ve kigisel verilere
erigimi kolaylagtirmig olup bilgilerin korunmas: ve saklanmas: gereksinimini de
beraberinde getirmistir. Dolayisiyla bireylerin 6zel hayatina mudahale edilmesinin
onlenmesi i¢in son derece hassas bu verilerin korunmasi ve birtakim énlemlerin

alinmasi elzemdir (Kim, Han ve Kim, 2017).

Hipokrat Yemini ile baglayan etik gereklilik, Diinya Tabipler Birligi'nin Cenevre
Deklarasyonu ve Uluslararas: Tip Etigi Kodu'nda gizlilik kurallarini onaylamasiyla
devam etmigtir (Beltran-Aroca, Labella, Font-Ugalde ve Girela-Lopez, 2019). Tim
dinyada kabul edildigi gibi “adalet, zarar vermeme, aydinlatilmis onam, gizlilige
sayg1” ilkelerini barindiran tip etigi, hasta bireye sayginin bir gerekliligi olarak go-
rillmektedir. Ilerleyen dénemde bu ilke, mesleki érgiitlerin kanunlar: ile 1996'da
Amerika Birlegik Devletleri'nde cezai yaptirim uygulayan Saglik Sigortas: Tagina-
bilirligi ve Sorumluluk Yasasi, 1998'de Birlesik Krallik’ta Veri Koruma Kanunu gibi
yasal diizenlemelerle korunmustur (Shenoy ve Appel, 2017). 2013 yilinda bu yasa-
daki mevcut diuzenlemeleri giiclendiren ve kisisel saglik kayitlari, veri depolama,
saglik teknolojisi gibi bircok suireci etkileyen Omnibus Kurali yaymlanmigtir (U.S.
Department of Health & Human Services, 2017). Amerikan Cerrahlar Koleji (Ame-
rican College of Surgeons, 2016) ve Amerikan Ameliyathane Hemsgireleri (AORN)
de kanunun gerektirdigi sekilde hastanin bakimi icin bu bilgilerin kullanilmasini
ve gizliligin sirdurtlmesini temel almig, bu konuda énerilerde bulunmusglardir
(AORN, 2019). Bu baglamda Turkiye'de de 1998 yilinda Hasta Haklar1 Yonetmeligi
yayimlanmigtir (Mevzuat Bilgi Sistemi, 1998).
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Hipokrat Yemini'yle birlikte Antik Cag'dan bu yana siiregelen sadece etik bag-
lamda degil pragmatik ilkeler dogrultusunda da bir haklilif1 icerisinde barindiran
(Saunders, 2016) “kigisel 6zerklige sayg ilkesi”, bireylerin 6z kontroliini destek-
lemekte ve kigisel korumay: vurgulamaktadir (Kim, Han ve Kim, 2017). Temel bir
insan ihtiyaci ve hakk: olarak kabul edilen gizlilik; se¢im 6zgirlugu, iletisimden
kaginma, bir durumun kontrolii olarak tanimlanmakla birlikte kiginin bedensel ve
zihinsel butunlagune erigsimin kisitlanmas: olarak da agiklanmaktadir (Demirsoy
ve Kirimlioglu, 2016).

Hastalarin bireysel haklarini ve menfaatlerini korumakla yitkamla saglik pro-
fesyonellerinin gizlilifi ve mahremiyeti saglayarak bakim ve tedavi siireclerin-
de hasta otonomisini etkin kilmalar esastir (Kim, Han ve Kim, 2017; Dheensa,
Fenwick ve Lucassen, 2016). Cunkii bireylerin karar verme otonomisine sahip
olmasi, hasta merkezli bakimin énemli bir parcasidir. Hemgirelik felsefesi geregi
hasta mahremiyeti kavrami temel bir ihtiya¢ ve gerekliliktir, giivenilir hemgirelik
bakiminin da temelidir (Kim, Han ve Kim, 2017). Bu derleme makalenin amaci, son
derece 6nemli olan hasta haklari, hasta bilgilerinin gizliligi, bu bilgilerin aktarim:
konusunda yapilmig olan ¢alisma sonuglarini tartigarak farkindalig: arttirmak ve

bu konuda geligtirilmesi gereken politikalara 1g1k tutmaktir.

Hasta Tibbi Kayitlarinin Gizliligi

Tipta gizlilik, hastanin kendisine bakim verenlere sundugu bilgilerin dolagimin si-
nirlandirmasi ve saglik profesyonellerinin bu bilgileri paylasabilmesi icin hastaya ¢zel
bir gerekgce belirterek kesin ve agik olarak hastanin bunu onaylamas: demektir. Ger-
cekte hastalarin gizlilik olmadan hekime/hemsireye gercek ve eksiksiz bilgi vermesi
s6z konusu degildir. Hastanin rizasi olmadan egine, akrabalarina ya da arkadaslarina
da bireye ait gizli bilgiler verilemez. Ancak hastanin tibbi durumundan kaynaklanan
hallerde yakinlarma bilgilerin aktarilmasi s6z konusu olabilmektedir. Ornegin; bi-

lingsiz bir hastaya ait bilgiler esi ile paylagilabilmektedir (Saunders, 2016).

Genis yelpazede bir¢ok personelin erigimine olanak saglayan bu sistemlerde
birtakim engeller s6z konusudur (Niimi ve Ota, 2017). Bilginin ttri ve icerigine
bagli olarak kigiler, mahremiyetlerine daha fazla 6zen gosterilmesi gerektigini dii-
sinebilirler dolayisiyla ayni konuda bile hastalarin saglk ¢aliganlar ile bilgilerini
paylagsma konusundaki tutumlar: degisiklik gosterebilir (Ting, Yong, Yin ve Mi,
2016 ). Her ne kadar hasta saglk bilgileri, tibbi tedavi ve bakim i¢in zorunlu olsa
da baz: hallerde profesyonellerin tim bilgilere erisimi gerekli olmayabilecegi gibi

hastalarin bir kisminin bu verilerin tamamina erigimi reddettikleri durumlar da
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ortaya ¢ikabilmektedir. Bu baglamda saglik bilgilerine olan ihtiyag ile kisisel bilgi-
lerin gizliligine sayg: arasindaki dengenin iyi kurulmas: gerekmektedir (Niimi ve
Ota, 2017). Schwartz ve arkadaglar1 (2015) tarafindan elektronik saglik kayitlarin-
da kigisel verileri depolanan hastalara bu bilgilere erigim parametrelerini belirleme
izni verilmis ve hastalarin tercihleri 6l¢ilmiistir. Burada hastalarin yarisindan faz-
las1 (%57) bilgilerin erigimine kisitlama getirmemis, 36 hasta ise elektronik saglik
kayitlarindaki tiim kigisel verilere erigimi smirlamigtir. Saglik profesyonellerinin
kigisel bilgilere erigiminin sinirlandigi ya da tamamen reddedildigi tespit edilmistir
(Schwartz vd., 2015). Abdelhamid ve arkadaglarinin yaptiklar: ¢caligmada ise has-
talarin iletigime agik olmalarina kargin gizlilik ve mahremiyetin ortadan kalkacag:
yonundeki endiselerinin kisisel saglik bilgilerinin paylagilmasinin éniindeki en bii-
yiik engel oldugu gériilmiistiir (Abdelhamid, Gaia ve Sanders, 2017). Ozetle:

+  Kargilikli given iligkisinin bir sonucu olarak hasta, vermis oldugu bilgilerin

gizli kalacagi inancina sahip olmals,

+  Hasta, baskiya maruz kalmaksizin kendi bakimiyla ilgili olarak kararlar almak-

ta serbest olmali,
+  Tibbi tedavi ve bakim stiresince toplanan verilerin korunacagina givenmeli,

+  Hasta kendi bedenine gereksiz ya da utang verici herhangi bir uygulamaya ma-
ruz kalmamalidir (Zibrowski, Shepherd, Booth, Sedig ve Gibson, 2019).

Fiziksel, karar verici ve bilgilendirici boyutlar: olan gizlilik ihlalleri, kasitl ya da
kasitsiz olarak gerceklegebilmektedir. Kasith ihlaller, saglik profesyonelinin hasta
bilgilerini dogrudan yetkisiz bir kigiye iletmesiyle ortaya ¢ikarken kasitsiz ihlaller,
yanlighikla yetkisiz bir bireyin hasta hakkindaki bilgileri gérmesini ya da duymasi-
n1 saglayacak kogullarin istenmeden yaratilmasi durumunda ortaya ¢tkmaktadir.
Tabii kasith ihlaller veya bir kiginin saglik bilgilerini yeterince koruyamamak birta-
kim yasal yaptirimlar1 da beraberinde getirmektedir (Zibrowski, Shepherd, Booth,
Sedig ve Gibson, 2019). Karro ve arkadaglar1 (2005) tarafindan Avustralya'da bir
acil serviste gerceklegtirilen caligmada, hastalarin yarisina yakininin (%45) acil ser-
viste gizliligin ihlal edildigi en az bir olaya taniklik ettigi belirlenmistir. Hastalarin
%41’i bagka hastalarla saglik profesyonellerinin yaptiklar1 gériismeleri duyduklari-
n1, %15’ ise kendi gériigmelerinin bagkalar: tarafindan duyuldugunu hissettigini
belirtmiglerdir. Hastalarin %10’u bagka bir hastanin mahremiyetine dikkat edil-
medigi i¢in viicudunu gordigunii, %4’ ise bu durumla kendisinin kars1 karsiya
kaldigimi dile getirmistir ve duvarh kabinlerde perdeli paravanlara gére daha az

mahremiyet ihlali yasandig1 anlagilmistir (Karro, Dent ve Farish, 2005).
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Saglik bilgileri sadece objektif gozlemler, teghis ve test sonuclarina degil has-
tanin yagam tarzi, aliskanliklar1 gibi 6znel izlenimlere de dayandigindan bu hassas
bilgilerin ifsasz, kigilerin itibarini zedeleyebilir, bireylere maddi ve manevi kayiplar
getirebildigi gibi kigisel agagilanmaya bile yol agabilir. Hatta asansor, kafeterya gibi
alanlarda hastalar hakkinda konugma, telefon goriismeleri ya da elektronik verilere
erisimde yapilan dikkatsiz davraniglar da gizlilik ihlallerine zemin hazirlayabilmek-
tedir (Beltran-Aroca vd., 2016). Beltran-Aroca ve arkadaglarinin yaptiklar: ¢caligma-
da, gizlilik ihlallerinin en yaygin nedeninin klinik ve/veya kigisel verilerin hastanin
klinik tedavi ve bakimina d4hil olmayan tibbi personele ya da hastanenin digindaki
insanlara agiklanmasi nedeniyle ortaya ¢iktig1 ve belirlenen olaylarin daha ¢ok ko-
ridorlar, asansérler, soyunma odalar: gibi ortak kullanim alanlarinda gerceklestigi
belirlenmigtir (Beltran-Aroca vd., 2016). Dolayisiyla kamuya acik alanlarda tanim-
lanabilir hasta bilgilerinin paylagilmas: etik degildir. Mohammadi ve arkadaglari-
nin (2018) 200 hasta ile gerceklegtirdikleri kesitsel calismada, hastalarin %21’inin
zayif, %72’sinin orta, %7’sinin iyi diizeyde mahremiyet ve gizlilik bilincinin oldugu
ve %76,5inin gizliligin tanimimi dogru sekilde yapabildigi gérillmustiir (Moham-
madi vd., 2018).

Saglik profesyonelleri; iletisim, hastaya 6zgi degerlendirmelerin paylagimi ve
hastalarin tibbi kayitlarinin (laboratuvar testleri ve gériintileme yéntemlerinin
raporlar gibi) gizliligi konusunda egitim almalar: saglanmalidir. Hastanin gizliligi,
hekim tarafindan tedavi edilmediginde bile devam eder (Naam ve Sanbar, 2015).

Bu baglamda hasta gizliligini bes alt boyutta inceleyebiliriz:

1. Hasta gizliligi mutlak degildir. Gizlilik, 6nemli etik ve yasal sorumluluk olmasi-
na kargin mutlak degildir. Dolayisiyla hastalarin kisisel verilerinin agiklandig:
durumlar ortaya ¢ikabilmektedir. Hastanin agiktan ya da dolayli olarak onay
verdigi ya da hastanin izin vermek icin yeterliliginin olmadig: ancak agiklan-
masi kiginin yararina olacak héallerde kisisel verilerin paylasgilmasina yasal bir
dizenlemeyle izin verildigi durumlarda (veya kamu yararinin s6z konusu oldu-

gu vakalarda) kigisel verilerin paylasimina gidilebilmektedir (Simpson, 2018).

2. Agk veya zzimni. Hasta bilgilerinin ifsa edilmesi, agiktan ya da zimni (isti ka-
paly, acik¢ca olmayan) olabilir. Bir hasta, bilgilerinin kullanilmasin: ya da agik-
lanmasini kabul ettiginde agik onay vermis olur. Ayrica hasta dogrudan ifade
etmese bile onam imzalatilmadan yapilan tibbi islemlere ses ¢ikarmamas: ve
bilgilerinin kullanimina izin verebilecegi yontundeki cikarimda bulunulmasi ise

zimni onaydir (Rimmer, 2017).
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3. Hastamn genel saglk durumu. Hastanin kendi bilgilerinin ifsasina karar verme
kapasitesine sahip olup olmadiginin, mevcut hastaliklarinin bu durumu nasil

etkilediginin hekim tarafindan degerlendirilmesi énemlidir (Rimmer, 2017).

4. Tizigiin gerektirdigi agiklamalar. Doktorun hasta bilgilerini kanunen talep et-
mesi ya da mahkeme tarafindan bu bilgilerin doktordan istenmesi halinde ve-
rilerin ifsas: gereklidir. Bu noktada hekimin yalnizca talebe iligkin hasta bilgi-
lerini agiklamasi 6nemlidir. Eger miimkiinse ve siireci sekteye ugratmayacaksa
mahkemeye yapilan agiklamalar hakkinda hastaya bilgi verilmelidir (Rimmer,
2017).

5. Kanun geregi aciklama. Bir¢ok yasa; bulagic1 hastaliklarin bildirimi, terérizmin
onlenmesi, saglik ve sosyal bakim hizmetlerinin saglanmasi gibi nedenlerle

hasta bilgilerinin paylagilmasina izin vermektedir (Rimmer, 2017).

Bilgi Aktarimi ve Teknolojinin yeri

Bilim ve teknolojideki gelismeler, saglik bilgilerine aninda erisimi ve bilgi aligve-
risini kolaylastirmaktadir. Saglik ¢alisanlari agisindan bu durum, bakim kalitesi-
nin gelismesine katk: saglamaktadir. Ancak ileri teknolojilerin kullanilmasi, etik
ve mahremiyet tizerine olan kaygilari da beraberinde getirmektedir. Saghk bilgi
teknolojileri, tele-tip/tele-saglik, elektronik tibbi kayitlar, elektronik klinik destek
sistemleri, ¢evrim i¢i saghk kaynaklarindan olusmaktadir. Bu kaynaklarin kulla-
niminin getirdigi avantajlarin yam sira dezavantajlarini da en aza indirmek i¢in
gereken profesyonel ¢aba gosterilmelidir (Naam ve Sanbar, 2015).

Elektronik Saghk Kayitlari

Ginumiz dinyasinda bircok saglik kurulusu, elektronik hasta kayit sistemini
uygulamaya koymustur. Bu sayede hastaya ait bir¢ok tibbi veriye saglik persone-
linin kolaylikla ulagmas: saglanmistir (Niimi ve Ota, 2017). Bu kayit sistemleri
ayn1 zamanda bireylerin saglik bilgilerine erigimine, paylagabilmesine ve yonet-
mesine olanak taniyan gizli ve giivenilir bir elektronik uygulamadir. Elektronik
saglik kayitlari; taginabilirlik, saglik profesyonelleri arasinda iletisim, sistematik
ila¢ tedavisi ve ilag incelemeleri yoluyla tibbi hata riskinin azaltilmasinda etkili-
dir (Shenoy ve Appel, 2017). Buna ek olarak, dogru receteler, bilgiye uzaktan eri-
sim, okunakl bilgiler, hastaliklar1 6nlemeye yénelik hatirlaticilar gibi daha bir¢ok
olanag da hastalara sunmaktadir. Oysaki bu sistemin gelisimi, hastalarin saglik
oykisi, bakim planlar: ve doktorun dugtnce streglerini degil faturalandirma,

idari iglemler gibi yapilar iizerine odaklanmigtir (Sulmasy, Lopez ve Horwitch,
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2017). Abdekhoda ve arkadaglarinin (2019) caligmasinda, kigisel saglik kayitlari-
nin olusturulmasiyla beraber hastalarin saglik durumlarina iligkin gelismelerde
aktif rol almaya bagladiklari, bu uygulamanin hastalarda 6z yeterlilik diizeyini
arttirdigl, kisisel bakim stirecini gelistirdigi, tibbi tedavi ve bakim maliyetini

azalttigy, gereksiz tetkik sayisini da minimal duzeye indirdigi tespit edilmigtir
(Abdekhoda, Dehnad ve Khezri, 2019).

Saglik bilgilerinin gizlilifinin ve givenliginin saglanmasi tum tilkeler i¢in 6n-
celikli konular arasindadir. ISO Saglik Bilisimi Teknik Komitesi, saglik profesyonel-
leri tarafindan hasta verilerinin elektronik ortamda ortak kullanimini saglamak
amaayla caligmaktadir. Bu komitenin tizerinde ¢alistigi en 6nemli konulardan
biri, elektronik ortamda hasta bilgilerinin gizliliginin korunmasidir. Ayrica Mayis
2005’te 58. Diinya Saghik Meclisi, hasta bilgi sistemleri, birlikte kullanilabilirlik,
hasta bilgilerinin gizlilik ve mahremiyetine iliskin Diinya Saglik Orgiitii i¢in bir
e-saglik stratejisi olusturulmasi kararini kabul etmistir. Diinya Saglik Orgiitii, mec-
lisin bu kararini uygulamak i¢in iiye devletlerden Saglik Bakanlig: tarafindan des-
teklenen ulusal diizeyde bir e-saglik hizmeti olusturmasini 6nermektedir. Bu yap,
e-saglik verilerinin birlikte caligilabilirlik standartlarinin yonetimi, hasta bilgile-
rinin gizlilik ve giivenliginden sorumlu bélumlerinden olugmalidir. Diinya Saghk
Orgiitii, hasta verilerinin gizlilik ve giivenlik standartlarinin gelistirilmesi gerek-
tigine dikkati cekmektedir. Bireysel hasta verilerinin yetkisiz ifsadan korunmas:
onemlidir. Bu noktada hasta verilerinin toplanmasi, depolanmasi ve kullanilmasim
diizenleyen ulusal diizenlemelerin gelistirilmesi ve bunlarin benimsenmesi bir ge-
rekliliktir (WHO Global Observatory for eHealth, 2012).

Yasal dizeyde 6nlemler alinmasina karsin gizliligin korunmasina yénelik etik
kaygilar hala devam etmektedir (Shenoy ve Appel, 2017). Saglik profesyonellerinin
hastaya ait saglik kayitlarinin gértuntilenmesi, bunlarin kopyasinin alinmasi ve
uzerinde degisiklik yapabilmesine yonelik yasal haklar1 bulunmaktadir ve sorum-
luluk kullaniciya aittir. Dolayisiyla gizliligin stirdiiriilebilir olmasinda temel nokta,
yetkili kigilere erigimin saglanmasidir. Erigim, belirlenen kullanic1 ad: ve sifreyle
gerceklestirilebildigi gibi parmak, retina ya da ytiz tanima gibi biyometrik sistem-
lerle de yapilabilmektedir (Harman, Flite ve Bond, 2012). Dolayisiyla hasta mahre-
miyetinin saglanmasi ve saglik bilgi sistemlerinde hasta verilerinin korunabilmesi
icin elektronik saglik kayitlar sifrelenmeli, hasta bilgilerine giivenli erigim saglana-
rak yeterli depolama alami olusturulmalidir. Ayrica bilgi paylasimi ve izinsiz erigim
ya da saglik kayit sistemindeki degisikliklere karg: elektronik imza yoluyla dogrula-

ma saglanmalidir (Chiuchisan, Balan, Geman, Chiuchisan, ve Gordin, 2017).
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Guniimiiz dinyasinin sundugu bu teknolojik olanaklar, biitunciil hemsirelik bakim
kayitlarini elektronik ortama tasimis olsa da verilerin aktarilmas: strecinde olasi
gizlilik ihlallerine karg1 da énlemlerin alinmasini gerekli kilmigtir. Bu konuya iligkin
Amerika Ameliyathane Hemgireler Dernegi'nin (AORN) yayinlamis oldugu kilavuz-
lar bulunmaktadir. AORN (2016) kilavuzuna gore:

+  Klinik dokiimantasyon, klinikteki is akisini destekler ve kolaylastirir nitelikte

bir formatta sunulmalidir.

+  DPerioperatif hemsirelik bakim stirecinin takibinde kalite degerlendirmesinin

yapilabilmesi i¢in zorunlu raporlama sistemlerini icermelidir.

+  Saglik hizmetleri dokiimantasyon sistemleri, saglik verilerinin ortak bir plat-
formda bir araya getirilebilmesine ve ¢aligilabilirligini arttirmasina destek ol-

mak amaciyla standart klinik terminolojilerini icermelidir.

+  Bu sistemlerde yapilandirilmis olan veriler, yeni verilerin toplanmasina izin
vermeli, aragtirma ve analitik diizeyde sonuglarin elde edilmesine imkén ta-

nimalidir.
+  Perioperatif dokiimantasyon, hasta bakimina iligkin tiim verileri icermelidir.

+  Hasta bilgilerinin givenligini saglamali, gizlilik korunmahdir (Fencl, 2016).

Internet

Yirminci yuzyildan itibaren internet giiclii bir iletisim arac1 olarak kullanilmaya basg-
lanmis olup avantajlar1 ve dezavantajlar1 da beraberinde getirmistir. Ozellikle son yil-
larda akilli telefonlar, tabletler ve iPad gibi kii¢iik ve mobil cihazlarin kullanilmasiyla
internete ve dolayisiyla bilgiye erisim kolaylagmistir (Tran vd., 2014). Ciddi hastalik
tamis1 konulan ve karmagik tedavi stirecine girecek olan hastalarin siklikla internete
basvurduklar1 gérilmektedir. Hastalarin ve saglik profesyonellerinin biiyiik bir bs-
limi, interneti tibbi bilgi almak icin guvenilir ve erigilebilir bir kaynak olarak gor-
mektedir (Davaris, Barnett, Abouassaly ve Lawrentschuk, 2017). Holmes ve arka-
dasglar1 (2019), kanser hastalarinin interneti kullanma nedenlerini aragtirdiklarinda,
bireylerin ayn1 hastalig olanlar tarafindan olusturulan sosyal medya platformlarim
6z bakimlarina iliskin kararlar almak i¢in kullandiklarin1 belirlemislerdir. Interneti
bu amagla kullanan hastalarin beceri eksikligi, internete erigim zorlugu ve bilgi kali-

tesiyle ilgili endigeler yagadiklar: tespit edilmistir (Holmes, 2019).

Amerika Birlesik Devletleri'nde yaklasik 150 milyon insan, internet ortamin-
da saglik bilgisi aramaktadir. Hastalarin doktor ziyareti gerekmediginde genellikle
doktora sorular sormak (%77), randevu almak (%71), ila¢ yazdirmak (%71) ve test

86



Dilek Aygin, Aysel Giil
Hasta Bilgilerinin Yonetimi ve Gizliligin Korunmasi

sonuglarini almak (%70) amaciyla bu platformu kullandiklar: gérilmistur (Blake,
Schwemmer ve Sade, 2012).

Ayrica akilli telefonlarin yayginlagmasiyla birlikte hem egitim hem de hastalik
tani ve yonetimi, ila¢ tedavisi gibi klinik amaclar icin de kullanimi artmigtir. Plant
ve Fish’in (2015) internet, e-posta ve kigisel elektronik cihazlarin cerrahi asistanlar
arasindaki kullanim tercihlerini belirlemek amaciyla gerceklestirdikleri ¢aligma-
larinda, katilhmalarin tamamina yakim (%93,8) gunlik internet kullanimlarinda
klinik gorevlerinin etkili oldugunu séylemislerdir. Bu konuda 6zellikle e-posta kul-
laniminin oldukga yaygin oldugu (%85), buytk bir kisminin (%74) e-postay1 hasta
bakimi i¢in ¢ok 6nemli/son derece 6nemli olarak degerlendirdigi tespit edilmigtir.
Yanit verenlerin %98,7’sinde akilli telefonun oldugu belirlenmis, bunlarin %82,9'u
hasta bakimi i¢in akilh telefonlari ¢cok énemli/son derece gerekli gormiustiir. Yazih
mesajlagma, asistanlarin yarisindan fazlasinin (%57,8) ilk iletisim y6éntemi olmasi-
na karsin geleneksel cagr1 sistemini yalmzca %1,3’t birincil iletisim yéntemi olarak
kullanmusg ve hi¢biri bu sistemi tercih etmemistir. Caligmaya katilanlarin buyiik bir
kisminin (%72) bu sistemleri kullanirken uygulanmasi gereken kurallarin varligin-
dan haberdar olmadig1 ya da farkinda olmasina ragmen icerikleri hakkinda herhan-
gi bir fikre sahip olmadiklar gérilmustir (Plant ve Fish, 2015).

Hekimler ve hastalar arasinda e-posta, cep telefonu ve kisa mesaj kullanimini arag-
tirmak amaciyla yapilan bir diger calismada, hekimlerin %72’sinin e-posta adreslerini
(yarisindan fazlas: gizlilik kurallarina dikkat etmemis), %74’tntn ise cep telefon nu-
maralarim hastalarina verdikleri (genellikle hastalarin sorularimi cevaplamak (%82)
ve randevu zamanlarimi degistirmek (%72) i¢in), saghk kogullarim takip icin ise cep
telefonu aramalar ve kisa mesaj tercih ettikleri anlagilmigtir. E-posta, cep telefonu ve
kisa mesajlarin avantajlar1 arasinda; hasta-hekim iligkisini giiclendirme, takibi kolay-
lagtirma ve zaman kazandirma sayillmigtir. Belirgin dezavantajlar ise hasta tarafindan
kétiuye kullanilma, ézel hayata miidahale ve tedavi ticretlerinin 6denmemesi olarak be-
lirlenmigtir (Dash, Haller, Sommer ve Junod-Perron, 2016). Varsi ve arkadaglar1 (2013)
cahgmalarinda; hastalarin internet tabanh hizmete gerek duymadiklari, bagka yerler-
den bilgi edinebildikleri, telefon ya da yiiz yuze iletisimi tercih ettikleri ve sisteme girig-
te yasanan teknik problemlerden dolay: internet tabanl hizmet saglayici uygulamasini

tercih etmediklerini belirlemiglerdir (Varsi, Gammon, Wibe ve Ruland, 2013).

Sosyal Medya

Internet ve mobil teknolojideki gelismeler, iletisim kurma, bilgiye erisim ve bilgi-

yi/deneyimi paylasma sekillerinin degismesine yol agmis, sosyal medya arag¢larinin
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(bloglar, video paylagimi, wikiler, sosyal aglar vb.) ortaya ¢ikmasina zemin hazir-
lamistir (Jildeh, Okoroha, Guthrie ve Parsons III, 2019; Denecke, 2014). Internet
kullamiailarinin yaklagik %80’inin saglik sorunu, doktor, tedavi secenekleri aramak
i¢in sosyal medyay1 ve buradaki platformlar: kullandiklar bildirilmektedir (bu oran
giderek artmaktadir) (Jildeh, Okoroha, Guthrie ve Parsons III, 2019; McLawhorn,
De Martino, Fehring ve Sculco, 2016). Buna ek olarak bireyler, saghik durumlarina
iliskin duygu ve dustuncelerini ifade etmek, doktorlarla iletisim kurmak ve prognoz
takibi saglamak amaciyla da sosyal medyay1 kullanmaktadirlar (Jildeh, Okoroha,
Guthrie ve Parsons III, 2019). Sosyal medyanin; hasta egitimi vermek, saglk hiz-
metleri maliyetini azaltmak, hizmet agindaki etkilesim ve iletisimi kolaylagtirmak
gibi faydalar1 da bulunmaktadir (Richter, Muhlestein ve Wilks, 2014).

Sosyal medya kullamimindaki ¢arpiai artiglar, bircok hekimin profesyonel du-
zeyde kullanmasina neden olmugtur. Hekimlerin %65’inin profesyonel sorunlar ve
klinik deneyimleri arastirmak ve paylasmak, uygulamalar1 pazarlamak, aragtirma-
lar yapmak, meslektaglarla iletigim, saglik savunuculuguna katilmak gibi neden-
lerle profesyonel olarak platformda yer aldiklar: belirtilmektedir (Yousuf, Bakar,
Hagque, Islam ve Salam, 2017). lgiin ve Ugurluoglu'nun (2019) calismasinda, 6zel
hastanelerde Facebook, Twitter ve Instagram gibi sosyal medya platformlarinin
saglikla ilgili bilgi ve reklam paylagimlari i¢in sik kullanildig: belirlenmistir. Bu ¢a-
lismada, hastanenin taninirhifinin artmas: avantaj olarak gorilurken kurumla ilgili
koti yorumlari silmenin zor olmasi ise dezavantaj olarak gériilmistir (flgiin ve
Ugurluoglu, 2019).

Sosyal medyadaki olumlu gelismelere karsin gizlilik ihlali, ciddi potansiyel risk
olarak karsimiza ¢ikmaktadir. Hasta gizliligini korumak, saglik profesyonellerinin
yasal ve etik sorumlulugudur. Bu noktada Amerika Tabipler Birligi, hekimler i¢in
sosyal medya kullanimina iligkin kilavuz yayinlamigtir (American Medical Asso-
ciation, 2019). Amerika Tabipler Birligime gére doktorlar tarafindan tanimlayic
hasta bilgileri paylasimindan kaginilmasi, egitim ya da bagka nedenlerle bilgi payla-
simu gerceklestirildiginde gizlilik, mahremiyet ve bilgilendirilmis onamla ilgili etik
rehberlerin takip edilmesi, hekimlerin bu stirecte gizlilik ayarlarini kullanmalar:
onerilmektedir. Ayrica meslektaslarinin profesyonel gériitnmeyen icerikleriyle kar-
silagsmalar1 halinde miidahale edebildikleri ve paylagimlarindan dogacak olumsuz
sonuglardan da sorumlu olduklari ilave edilmektedir (American Medical Associa-
tion, 2019).

Hastalarin fotograflarinin ve videolarinin sosyal medyada yayinlanmasi, giz-

lilik ve mahremiyetin ihlalidir. Ancak giiniimiizde sosyal medya sitelerinde, klinik
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goruntilerle kargilagmak neredeyse siradanlagmigtir. Ameliyathanelerde hastalar,
yenidoganlar, diseke edilen kadavralara kadar pek ¢ok fotograf géruntilenmekte-
dir. Oysaki bu géruintiilerin buyiik cogunlugu kimligi aciga cikarmakta, profesyonel
olmayan gerekgelerle yayinlanmaktadir. Ancak bu yasa dis1 ve etik olmayan davra-
nig birtakim yasal sonuclar1 da beraberinde getirmektedir (Shaikh, 2019). Medya-
da hasta gizliliginin ihlaline iliskin bircok habere yer verilmektedir. Dért hemgirelik
6grencisinin insan plasentasiyla ¢ekilen fotograflarini Facebook’ta yayinlamalar:
tizerine universite ile iligiklerinin kesildigine yer veren haberde, 6grencilerin bu fo-
tograflar1 kisa bir stire sonra kaldirmalarina ragmen yaptirimin degismedigi belir-
tilmektedir (Daily Mail, 2011). Ancak Turkiye 6rneklerinde yaptirimlarin disiplin
sorugturmasindan 6teye gitmedigi, cezalarin caydiria1 olmadig: bilinmektedir.

Tele-Tip

Bilgi teknolojisindeki gelismeler, insanlarin zaman ve mekan algilarini dolayisiyla
etkilesim gekillerini de degistirmigtir (Williams, Bhatti, Alam ve Nikolian, 2018).
1970’li yillardan itibaren saglik sistemi icerisinde yerini alan tele-tip (Asiri, AlBishi,
AlMadani, EIMetwally ve Househ, 2018), gelisen teknolojiyle birlikte hastalara bir-
¢ok kolaylik getirmigtir. Bu uygulama, eve bagly, kirsal alanda yagayan ya da bakima
erigimi bagka nedenlerle kisith olan hastalarin uzaktan bakim almalarina olanak
saglayan bir sistemdir. Postoperatif bakimda énemli roli olan bu sistem, basarili
klinik sonuglari, artan hasta memnuniyeti, daha az bekleme stiresi, daha fazla erisi-
lebilirlik ve azalan maliyet ile tercih nedenidir (Williams, Bhatti, Alam ve Nikolian,
2018). Segura-Sampedro ve arkadaglari (2017), apendektomi sonras: hastalarda
tele-tip bazh takiplerin postoperatif erken dénem komplikasyonlarin degerlendi-
rilmesinde givenilir ve uygulanabilir oldugunu, hasta memnuniyetini arttirdigini
tespit etmiglerdir (Segura-Sampedro vd., 2017). Bir bagka calismada, yarik dudak/
yarik damak ameliyat: sonrasi hastalarin tele-tip uygulamas ile takibinin seyahat
siire ve mesafe tasarrufu sagladig: gérillmustir (Costa vd., 2015). Valente ve arka-
daglarimin (2015) ¢aligmalarinda, plastik cerrahlarin tamamina yakini, canh yayi-
nin iyi/mitkemmel bir 6grenme deneyimi oldugunu, egitimlerine katk: sagladigini

ve tibbi aragtirmalara erigimin kolaylastigini ifade etmislerdir (Valente vd., 2015).

Tele-tip her ne kadar hastalar icin faydal olarak dusiiniilse de etik sorunlar
da beraberinde getirmektedir. Elektronik bakim ve bilgi aligveriginin hekim-hasta
iligkisini zayiflatacagi, kaliteyi dugtirecegi, giivenlik sorunlarinin ortaya ¢ikacag:
ve bakimin stirekliligi noktasinda yeni riskler yaratacag: diisiiniilmektedir (Chaet,
Clearfield, Sabin ve Skimming, 2017). Tele-tipta ger¢eklesen gizlilik ihlalleri, gérsel
ve igitsel olabilmektedir. Burada gorsel ya da isitsel hasta verilerinin kasith veya
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kasitsiz izlenmesi etik ve yasal degildir. Hastalarin, 6zel durumlarda yakinlarinin
sozlii ve/veya yazili olarak bilgilendirilmis onamlarinin alinmasi ve formun imzala-

tilmasi gerekmektedir (Naam ve Sanbar, 2015).

E-Posta

Gunumiuzde tip dinyasinda meydana gelen gelismeler, cevrim igi iletisim ag1 kulla-
nim sikligini da arttirmigtir. internete bagli cep telefonlari sayesinde sosyal medya
araglar1 dahil olmak tizere bir¢ok sanal iletisim ag1 kullanilmaktadir. Daha 6ncesin-
de yuz yiize gerceklestirilen hasta-hekim iligkisi yerini sanal ortamlara birakmigtir.
Bu y6ntemlerin hasta-hekim iligskisinde uyumu arttirdigs, hasta egitimini ve taki-
bini arttirdig: belirtilmektedir (Daniel, Jabak, Sasso, Chamoun ve Tamim, 2018).
Elektronik iletisimin en geleneksel yollarindan biri olan e-posta; ucuz, dinamik ve
etkili bir yontemdir. Asenkronize oldugundan mesajlasma hizmetlerine kiyasla
daha az invazivdir ve doktorlarin hastalarina daha sonrasinda cevap verme imkani
saglamaktadir (Krynski, Goldfarb ve Maglio, 2018).

Ancak tibbi kullanim i¢in 6zel olarak tasarlanmadigindan bilgilerin elektronik
kayitlara aktarilmasi zor ve yorucudur. Bununla birlikte e-postada veriler uygun ge-
kilde sifrelenmediginden hastanin hekime ya da hekimin hastaya ait kigisel saglik
bilgilerini paylagmasi, sanal ortamin ele gecirilmesi gibi riskleri nedeniyle tehlike-
dir ve giivenlik 6nlemleri yetersizdir (Krynski, Goldfarb ve Maglio, 2018). Rande-
vu, idari yazigmalar vb. gibi durumlar diginda hasta bakimina iligkin veriler gizli
tutulmalidir. Ayrica hastalar kullandiklar bilgisayarlarin da giivenligini saglamali-
dirlar. Kanunlar, hekimlerin e-posta yoluyla kisisel saglik verilerini ggndermesine
izin vermesine karsin bu bilgilerin yetkisiz kigilerin eline ge¢cme ihtimali nedeniy-
le 6nermemektedir. Bu baglamda doktorlar, e-posta yontemini kullanmadan énce

hastadan yazili onay almay: disiinmelidirler (Rosner, 2006).

E-posta her ne kadar hastalik yonetimi, saglik tegviki ve maliyetlerin azaltil-
masinda etkili bir yéntem olsa da kullanimi istenilen diizeyde degildir. Hasta ve
doktorun kendine has 6zellikleri, gizlilik ve givenlik konusundaki kaygilarin e-pos-
ta kullanimini kisitladig: disiinilmektedir (Antoun, 2016). Daniel ve arkadaglar:
(2018) calismalarinda, hekimlerin ¢ogunlugunun (%70,2) sosyal medya ve diger
cevrim i¢i uygulamalarin hekimler arasindaki iletigimde etkili oldugunu, yarisina
yakini (%42,4) ise hasta egitiminde yararhi bulduklarini, sadece tigte biri hasta teda-
visinde kullanabilecegini ortaya koymusglardir. Tibbi sorunlara yol agacag diisiince-
sinin yamn sira hasta-hekim gizliligini ortadan kaldiracag: endisesi gibi nedenlerle
tercih edilmedigi sonucuna varilmigtir (Daniel, Jabak, Sasso, Chamoun ve Tamim,

2018). Bir diger calismada, onkoloji merkezindeki e-posta uygulamalari, hasta ve
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hekim tercihleri baglaminda incelenmistir. Hekimlerin hastalara gore iki kat daha
fazla e-posta kullandiklari, bakimi yénetmek icin diger saglik ¢aliganlariyla diizenli
olarak e-postadan yararlandiklar: grilmiistir. Hastalarin doktorlarin e-posta ad-
reslerini bilmemek, yanit alma zamani, mahremiyet ve gizlilikle ilgili, hekimlerin
ise yanlig iletigim ve ig yitkii konusunda endigeleri oldugu tespit edilmigtir. Ayrica
e-posta iletisiminin nadiren hasta kayitlarinda belgelendigi anlagilmistir (Cook vd.,
2016; Makarem ve Antoun, 2016).

Dolayisiyla hastalar ve doktorlar arasinda bir iletisim yéntemi olarak e-posta
kullaniminin sinirh oldugu gorilmektedir. E-posta; randevu onayi, bakimin siirek-
liliginin saglanmasi, pap-smear gibi yéntemlere iligkin hasta egitimlerinin hatirla-
tilmasi gibi konularda etkili bulunmaktadir (Makarem ve Antoun, 2016). Makar-
rem ve Antoun’un yaptiklar: calismada (2016), hasta ve hekimlerin cogunlugunun
e-posta yontemiyle iletigim kurmak istedikleri belirlenmistir. Ancak hastalarin yal-
nizca %19 unun doktorlaryla iletisimde bu yéntemi kullandigi, hekimleri ise sade-
ce %5,1’inin e-postay tercih ettigi anlagilmistir. Gériigmeler esnasinda doktorlarin
yaklagik yarisinin bu iletigim yénteminin bile farkinda olmadigi, sadece %17’sinin
hastasina iletigim amaciyla e-posta adresini vermeyi teklif ettigi gérillmustir (Ma-
karem ve Antoun, 2016). Bu yéntemin kullanilmasina iligkin yeterli duyuru ve has-
ta egitimi yapilmass, gizliligin korunmasi ve giivenlik agisindan kurumsal politika-

larin gelistirilmesi ve desteklenmesi énemlidir.

Sonug olarak bilim ve teknolojideki gelismeler, saglik bilgi teknolojilerindeki
ilerleme ve degisimi beraberinde getirmektedir. Bu sayede saglk bilgilerine hizh
erisilmekte, daha hizli ve kolay bilgi aligverisi yapilmakta, bireylere sunulan tedavi
ve bakimin kalitesi her gecen giin artmaktadir. Dogru bilginin yayilmasi, hasta-sag-
lik profesyoneli iligkisinin iyilesmesi ve tibbi uygulamalarin gelistirilmesi gibi daha
pek ¢ok faydas: bulunan ileri teknolojilerin, etik, gizliligin ve mahremiyetin ihlali
gibi birtakim olas: risk ve engelleri icerisinde barindirdig: gériilmektedir. Bu nok-
tada koruyucu énlemlerin alinmasi, uygun sistemlerin gelistirilmesi, egitim plan-
larinin olusturulmas: ve kurumsal bir politikanin benimsenmesinin gerekliligi bir

kez daha ortaya ¢ikmaktadur.
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Abstract: Developments in science and technology have led to globalization in today’s world. Moreover, the devel-
opments have gone far beyond the concepts of time, space, and person; they have started to reach people rapidly
and easily, with individuality being reduced to a minimum. Thus, the boundaries on individuals’ life/space and the
values/elements belonging to this space have become transparent. The healthcare field has also taken its large share
from these technological developments, and the use of information technologies in the healthcare field has grad-
ually increased. Instant access to medical information has provided a rapid acceleration in the ease of information
exchange and care quality. However, this emerging picture of transparency has brought certain concerns about pri-
vacy and privacy violations. The concept of patient rights, which had begun being discussed alongside the adoption
of the Declaration of Human Rights, also embodies many significant principles such as respect for human dignity,
receiving patient approval in medical interventions, privacy, and respect for one’s personal life. Therefore, prevent-
ing these emerging concerns and protecting data about individuals’ private lives have become quite important.
The ethical requirements begun with the Hippocratic Oath have gained strength alongside the laws states have en-
acted about this issue, as well as the suggestions offered by various organizations and communities toward patient
confidentiality and privacy. In Turkey, activities of units established on this issue have been developing gradually
since the Patient Rights Code came into effect (1998).

Protecting individual rights and patients’ benefits is one of the primary responsibilities of healthcare professionals.
In this context, healthcare professionals essentially must activate patient autonomy by providing privacy and con-
fidentiality during the care and treatment process. Autonomy, which is an important part of patient-centered care,
is also a basic need and necessity.
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Confidentiality of Patient Medical Records

Limiting the transfer of information patients provide to the healthcare professi-
onals providing them care and receiving clear and precise approval with a specific
reason for being able to share this information in necessary cases underlie the con-
cept of confidentiality in medicine. Without confidentiality, patients have nothing
to gain in providing doctors/nurses with real and complete data about their subje-
ctive information. Therefore, confidential communication is the basis established
between healthcare professionals and patients. In this context, healthcare profes-
sionals have no stake in sharing patient data without the patient’s approval. Howe-
ver, cases that arise from a patient’s medical condition are not included in this
issue. Despite all the precautions taken and attention shown, individuals are seen
to give different reactions on the point of having their information shared. Clearly
certain factors will be effective on this point, such as establishing a relationship of
mutual trust, strengthening the belief that information will remain anonymous,
providing individual autonomy, and not exposing the patient to embarrassing pra-

ctices.

Patient data involve not only the objective observations, diagnoses, and test
results, but also certain subjective data such as the individual’s life style and ha-
bits. Therefore, disclosing this information leads to reputational loss and certain
material and moral consequences for individuals. Protecting confidentiality under
all conditions will prevent the potential of unintentional disclosure. Educating he-
althcare professionals on this issue so that this protection of confidentiality is also
maintained when the patient is not receiving any treatment from the doctor is

quite important.

Information Transfer and the Place of Technology

The concerns and worries raised by health information technologies regarding con-
fidentiality and privacy violations are as remarkable as the advantages they pro-
vide. The use of these technologies is seen to have become widespread, especially
in tele-medicine/tele-healthcare, electronic medical records, electronic clinical sup-
port systems, and online medical records. A great duty and responsibility has fallen
upon healthcare professionals to eliminate the potential disadvantages in using

these resources.

Electronic Medical Records. The electronic medical systems used today by
many healthcare institutions have given access to many patients’ data. This met-
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hod, which is a confidential and reliable practice, reduces medical error risks to a
minimum in portability, systematic drug therapies, communication between he-
althcare personnel, and drug examinations. Nevertheless, these systems’ specific
qualities, such as correct prescriptions, legible information, remote access to infor-
mation, and reminders on preventing disease are their advantages. Many countries
perform their studies effectively on presenting medical information in a confiden-
tial and reliable environment. In particular, the Health Informatics Committee has
been conducting certain studies on patient data usage over electronic mediums. In
addition, the World Health Organization has attached quite a lot of attention and

importance to this issue.

Although certain legal regulations exist about protecting the confidentiality of
patient data, the concerns and worries on this issue still continue. Healthcare pro-
fessionals have certain rights, such as monitoring, copying, or making change to
patient data. Nevertheless, they are also responsible for all kinds of legal processes
that can arise. Therefore, the key element in providing and maintaining confiden-
tiality will be to give authorized personnel access to these records. Many systems
are seen to have been used for providing this authorization, such as passwords,

fingerprints, retinal scanning, and face detection.

Internet. The Internet, which has gained power since the 20th century, has
become an important communication network. Especially along with the recent
usage of small-scale and mobile devices such as smart phones, tablets, and iPads,
access to the Internet and therefore to information has become quite easy. Today,
the great majority of individuals who struggle with serious diseases are seen to use
the Internet as their source of information. A portion of patients and doctors have
also been indicated to consider the Internet as a proper source in accessing reliable
information. The proliferation of smart phones is known to have increased the use
of the Internet in many fields, such as in education, disease diagnosis/manage-
ment, and drug therapy. Many methods, such as e-mail, texting and call systems,

are understood to be in use in the health field.

Social Media. Developments in Internet and mobile technologies have led to
changes on many issues, such as access to information, establishing communica-
tion, and sharing information/experiences; it has also led to the emergence and
proliferation of social media tools. When examining performed studies, more than
half of the patients are seen to use social media platforms for searching for health
problems, doctors, and treatment options. Patients are additionally known to play

an active part in social media for many purposes, such as sharing their feelings
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and opinions and being able to communicate with doctors. Doctors’ preferences on
using this platform is more for sharing clinical experiences, communicating with
colleagues, and conducting health advocacy. However, social media platforms are a
serious potential risk for confidentiality violations. Protecting the confidentiality

of patient information is also a responsibility for healthcare professionals.

Tele-Medicine. Tele-medicine, which has been a part of the healthcare system
since the 1970s, is a system that allows healthcare to be received from a distance by
patients who have limited access to care due to living in rural areas or other various
reasons. It has been identified as quite effective in conducting patient follow-ups
and benefitting from clinical results, especially in the post-operative period. This
system, which provides savings in time and distance traveled, has been noted to
make a noticeable contribution to medicine education and to be quite effective at
benefitting from clinical results. However, certain concerns exist about tele-me-
dicine weakening the doctor-patient relation, reducing the quality, causing secu-
rity problems, and negatively affecting care quality. Confidentiality violations have
been noted to frequently occur in this method by watching visual and audio data
intentionally or unintentionally. Receiving verbal and/or written signed informed
consent is required from patients, or in special conditions, from the patient’s rela-

tives.

E-Mail. Along with the development of online network systems, the doctor-pa-
tient relation that had been conducted face to face has been replaced by virtual me-
diums. Virtual mediums have been noted to increase the harmony in patient-do-
ctor relations, patient education, and follow-ups. E-mail being one of the oldest
electronic communication methods is also a dynamic and affordable method. It
has advantages such as providing doctors with the opportunity to answer their pa-
tients over a longer period of time. However, because e-mail is not a system desig-
ned especially for medical use, transferring data to the electronic medium becomes
difficult. Moreover, because data are not encoded properly, sharing data by either
the doctor or the patient becomes a danger due to certain risks such as hacking the

virtual medium or inadequate security precautions.

As a result; the developments in science and technology have also led to chan-
ges and advancements in medical information technologies. These involve many
potential advantages such as quick access to health information, faster and easier
information exchange, and increased quality in treatment and care. Although these
developments provide many advantages to the healthcare system, they are also

seen to bear many potential risks and obstacles such as confidentiality and privacy
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violations. In this context, the needs to take preventive precautions, to develop
proper systems, to make education plans, and to adopt an institutional policy have

arisen yet again.
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